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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

计算一个与门⋯⋯

表: 与门的真值表

x y z = x ∧ y
0 0 0
0 1 0
1 0 0
1 1 1

P1 P2

x y
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

安全地计算一个与门

表: 与门加密后的真值表

x 的对应密钥 y 的对应密钥 加密的 z(表 T)
k0X k0Y Enck0

X
(Enck0

Y
(0))

k0X k1Y Enck0
X
(Enck1

Y
(0))

k1X k0Y Enck1
X
(Enck0

Y
(0))

k1X k1Y Enck1
X
(Enck1

Y
(1))

* 注：实际传输时需将表 T 随机打乱为 T′．

P1 P2

x y

OT

k0X, k1X, k0Y, k1Y
T → T′
k0X, k1X, k0Y, k1Y
T → T′

T′, kx
XT′, kx
X

k0Y, k1Yk0Y, k1Y yy
ky

Yky
Y

decrypt T′

get z

z
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

将函数表示为查找表

表: 函数 f(x, y) 加密后的真值表 (大小为 |X| · |Y|)

x 的对应密钥 y 的对应密钥 加密的 z(表 T)
k00...00X k00...00Y Enck00...00

X
(Enck00...00

Y
(f(00...00, 00...00)))

k00...00X k00...01Y Enck00...00
X

(Enck00...01
Y

(f(00...00, 00...01)))
... ... ...

k00...00X k11...11Y Enck00...00
X

(Enck11...11
Y

(f(00...00, 11...11)))
k00...01X k00...00Y Enck00...01

X
(Enck00...00

Y
(f(00...01, 00...00)))

k00...01X k00...01Y Enck00...01
X

(Enck00...01
Y

(f(00...01, 00...01)))
... ... ...

k00...01X k11...11Y Enck00...01
X

(Enck11...11
Y

(f(00...01, 11...11)))
... ... ...

k11...11X k11...11Y Enck11...11
X

(Enck11...11
Y

(f(11...11, 11...11)))
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

降低查找表的大小

• 为布尔电路的每一根导线选取两个密钥．
• 逐门计算，依次解密各门的密钥．

表: 与门的查找表

wa 的对应密钥 wb 的对应密钥 wc 的对应密钥 查找表
k0a k0b k0c Enck0

a
(Enck0

b
(k0c))

k0a k1b k0c Enck0
a
(Enck1

b
(k0c))

k1a k0b k0c Enck1
a
(Enck0

b
(k0c))

k1a k1b k1c Enck1
a
(Enck1

b
(k1c))
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

哪个解密结果是正确的?

• 密钥后面添加 n 个 0 再进行加密．
• 解密结果的最后 n 位都是 0 时得到的就是正确的密钥．

表: 与门的查找表（添加 n 个 0）

wa 的对应密钥 wb 的对应密钥 wc 的对应密钥 查找表
k0a k0b k0c Enck0

a
(Enck0

b
(k0c||0n))

k0a k1b k0c Enck0
a
(Enck1

b
(k0c||0n))

k1a k0b k0c Enck1
a
(Enck0

b
(k0c||0n))

k1a k1b k1c Enck1
a
(Enck1

b
(k1c||0n))
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

姚氏混淆电路协议流程

P1 P2

OT

x = (x1, . . . , xn) y = (y1, . . . , yn)

1.
为每根导线 wi 随机选取密钥 k0i , k1i
为每根导线构造并置换查找表
为每根输出导线构造解密表 (0, k0i ) 和 (1, k1i )

1.
为每根导线 wi 随机选取密钥 k0i , k1i
为每根导线构造并置换查找表
为每根输出导线构造解密表 (0, k0i ) 和 (1, k1i )

2. 查找表 + 解密表

2. 查找表 + 解密表
3. Kx = (kx1

1 , . . . , kxn
n )3. Kx = (kx1

1 , . . . , kxn
n )

4. (k0n+i, k1n+i)4. (k0n+i, k1n+i) 4. yi4. yi
4. Ky4. Ky 5.

逐门解密
得到 f(x, y)

5.
逐门解密
得到 f(x, y)

5. z = f(x, y)5. z = f(x, y)

1.
为每根导线 wi 随机选取密钥 k0i , k1i
为每根导线构造并置换查找表
为每根输出导线构造解密表 (0, k0i ) 和 (1, k1i )

2. 查找表 + 解密表
3. Kx = (kx1

1 , . . . , kxn
n )

4. (k0n+i, k1n+i) 4. yi
4. Ky 5.

逐门解密
得到 f(x, y)

5. z = f(x, y)
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

“特殊的”加密方案

• Q: 如果（用错误的密钥）解密查找表其他几行会发生什么？
• A: 我们希望高效地发现得到的是错误的解密结果．

不可知、可验证密文空间

令 (Gen,Enc,Dec) 是一个对称加密方案．
用 Rangen(k)

def
= {Enck(x)}x∈{0,1}n 表示密钥 k 的密文空间．

1 如果对任意 PPT 的算法 A，任意多项式 p，以及足够大的 n 都有

Pr[k← Gen(1n),A(1n) ∈ Rangen(k)] <
1

p(n)

那么，我们称 (Gen,Enc,Dec) 有不可知的密文空间 (elusive range)．
2 如果存在 PPT 的算法 M 满足 M(1n, k, c) = 1 当且仅当 c ∈ Rangen(k)，那么，我们称

(Gen,Enc,Dec) 有可验证的密文空间 (efficiently verifiable range)．
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def
= {Enck(x)}x∈{0,1}n 表示密钥 k 的密文空间．

1 如果对任意 PPT 的算法 A，任意多项式 p，以及足够大的 n 都有

Pr[k← Gen(1n),A(1n) ∈ Rangen(k)] <
1

p(n)

那么，我们称 (Gen,Enc,Dec) 有不可知的密文空间 (elusive range)．
2 如果存在 PPT 的算法 M 满足 M(1n, k, c) = 1 当且仅当 c ∈ Rangen(k)，那么，我们称

(Gen,Enc,Dec) 有可验证的密文空间 (efficiently verifiable range)．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

双重加密安全
• Q: 如果（用错误的密钥）解密查找表其他几行会发生什么？
• A: 我们希望得到的错误的解密结果不会泄露明文信息．

A Challenger

(k0, k1)

(x0, y0, z0), (x1, y1, z1)
(k0, k1)

(x0, y0, z0), (x1, y1, z1)
b←$ {0, 1}
k′0, k′1 ← Gen(1n)
b←$ {0, 1}
k′0, k′1 ← Gen(1n)

⟨E(k0, k′
1, xb), E(k′

0, k1, yb), E(k′
0, k′

1, zb)⟩
E(·, k′

1, ·), E(k′
0, ·, ·)

⟨E(k0, k′
1, xb), E(k′

0, k1, yb), E(k′
0, k′

1, zb)⟩
E(·, k′

1, ·), E(k′
0, ·, ·)

output b′

(k0, k1)

(x0, y0, z0), (x1, y1, z1)
b←$ {0, 1}
k′0, k′1 ← Gen(1n)

⟨E(k0, k′
1, xb), E(k′

0, k1, yb), E(k′
0, k′

1, zb)⟩
E(·, k′

1, ·), E(k′
0, ·, ·)

output b′

选择明文攻击下的双重加密安全 (Secure under Chosen Double Encryption)
如果对任意概率多项式时间的敌手 A，都存在一个可忽略函数 negl，使得

Pr[GamedoubleA (n) = 1] ≤ 1

2
+ negl(n)

那么，我们说对称加密方案 (Gen,Enc,Dec) 在选择明文攻击下具有双重加密安全．
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那么，我们说对称加密方案 (Gen,Enc,Dec) 在选择明文攻击下具有双重加密安全．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

选择明文攻击安全

A Challenger

Enck(·)Enck(·) k← Gen(1n), b←$ {0, 1}k← Gen(1n), b←$ {0, 1}

(x0, y0), (x1, y1)(x0, y0), (x1, y1)

c1 ← Enck(xb), c2 ← Enck(yb)

output b′

k← Gen(1n), b←$ {0, 1}Enck(·)

(x0, y0), (x1, y1)

c1 ← Enck(xb), c2 ← Enck(yb)

output b′

选择明文攻击下的不可区分性 (IND-CPA Secure)
如果对任意概率多项式时间的敌手 A，都存在一个可忽略函数 negl，使得

Pr[GameCPAA (n) = 1] ≤ 1

2
+ negl(n)

那么，我们说对称加密方案 (Gen,Enc,Dec) 在选择明文攻击下具有不可区分性．
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k← Gen(1n), b←$ {0, 1}

(x0, y0), (x1, y1)

(x0, y0), (x1, y1)

c1 ← Enck(xb), c2 ← Enck(yb)

output b′

k← Gen(1n), b←$ {0, 1}Enck(·)

(x0, y0), (x1, y1)

c1 ← Enck(xb), c2 ← Enck(yb)

output b′

选择明文攻击下的不可区分性 (IND-CPA Secure)
如果对任意概率多项式时间的敌手 A，都存在一个可忽略函数 negl，使得

Pr[GameCPAA (n) = 1] ≤ 1

2
+ negl(n)

那么，我们说对称加密方案 (Gen,Enc,Dec) 在选择明文攻击下具有不可区分性．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

不可区分性 ⇒ 双重加密安全

• 目标：证明当 b ∈ {0, 1} 时，GamedoubleA (n) 视图不可区分．
• 构造中间游戏 Gamemod

A (n) 并比较相邻游戏．

步骤 1：double ≈ mod
在 mod 中总是加密 y0：
⟨E(k0, k′1, xb),E(k′0, k1, y0),E(k′0, k′1, zb)⟩．
• 当 b = 0 两游戏相同；
• 当 b = 1 区分它们等价于区分 E(k′0, k1, y0) 与

E(k′0, k1, y1)，

步骤 2：Pr[mod = 1] ≤ 1
2
+ negl(n)

假设 A 已知 k′0．收到的 E(k′0, k1, y0) 与 b 无关，
可移除．
若 A 在 mod 中获胜，则可构造在 GameCPAA (n)
中获胜的算法：
对 ⟨E(k0, k′1, xb),E(k′0, k′1, zb)⟩ 去一层解密得到
CPA 视图．

由混合游戏与 IND-CPA 安全性可知 (Gen,Enc,Dec) 具有双重加密安全．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

混淆电路的正确性

混淆电路的正确性
设 C 为布尔电路，输入为 x = x1 . . . xn 与 y = y1 . . . yn．若构造混淆电路 G(C) 的加密方案满足不可
知的密文空间与可验证的密文空间，则给定 G(C) 及输入导线标签 kx1

in1 , . . . , k
xn
inn , k

y1
inn+1

, . . . , kyn
in2n
，可

计算出 C(x, y)，失败概率为可忽略函数．

证明思路：先证明每个门的混淆表仅有唯一一项可被正确解密；再按电路拓扑顺序归纳得到所有导线
的正确标签，最后解码输出．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

混淆电路的正确性证明
正确性证明思路：

1 每个门的混淆表仅有唯一一项可被正确解密．

2 整个电路出错的概率不超过每个门出错的概率之和．

设门 g 输入导线为 w1,w2，输出导线为 w3，输入比特为 (α, β)．混淆表包含

cα,β = Enckα1

(
Enckβ2

(kg(α,β)
3 )

)
,

并随机打乱为 c0, c1, c2, c3．
目标：给定 kα1 , kβ2，唯一存在 ci 使得

ci ∈ Rangen(k
α
1 ) ∧ Deckα1 (ci) ∈ Rangen(k

β
2 ),

且解密得到 kg(α,β)
3 ．

• 可验证密文空间保证：若解密成功（非 ⊥），则输入密文属于对应密文空间．
• 不可知密文空间保证：若解密失败（⊥），则输入密文属于对应密文空间的概率可以忽略．

在证明安全性之前，我们先来了解一下⋯⋯
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路
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(
Enckβ2

(kg(α,β)
3 )

)
,
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ci ∈ Rangen(k
α
1 ) ∧ Deckα1 (ci) ∈ Rangen(k

β
2 ),

且解密得到 kg(α,β)
3 ．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

独立模型（半诚实敌手）

独立模型下对于半诚实敌手的安全性
令 f = (f1, f2) 是一个功能．如果存在 PPT 的算法 S1 和 S2 使得

{(S1(x, f1(x, y)), f(x, y))}x,y∈{0,1}∗
comp
≈ {(viewΠ

1 (x, y), outputΠ(x, y))}x,y∈{0,1}∗

{(S2(y, f2(x, y)), f(x, y))}x,y∈{0,1}∗
comp
≈ {(viewΠ

2 (x, y), outputΠ(x, y))}x,y∈{0,1}∗

其中 |x| = |y|，那么，我们说协议 Π 对于静态半诚实敌手安全实现了功能 f.

注：对于确定性功能，我们无需考虑联合分布，只需要 Si 的输出与 viewΠ
i (x, y) 不可区分．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

并发组合的（不）安全性

独立模型下安全的协议，与其他协议并发运行时可能不安全!

例 (密钥交换)
设 Π 为独立模型下安全的密钥交换协议，双方生成共享密钥 k．
构造 Π′：在 Π 基础上增加指令“若收到消息等于 k 则回复 yes，否则 no”．

并发组合攻击（一次一密 + Π′）
加密消息 m ∈ {“buy”, “sell”} 采用一次一密 c = k⊕m．敌手看到 c 后发送 c′ = c⊕ “buy” 给 Π′：
• 若 m = “buy”，则 c′ = k，Π′ 回复 yes．
• 若 m = “sell”，则 c′ ̸= k，Π′ 回复 no．

因此敌手可判别明文，破坏隐私．

独立模型下证明安全的协议在顺序组合时仍然是安全的．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

独立模型（恶意敌手）

独立模型下对于恶意敌手的安全性
令 f : {0, 1}∗ × {0, 1}∗ → {0, 1}∗ × {0, 1}∗ 是一个功能，其中 f = (f1, f2). 令 Π 是一个计算 f
的两方协议．如果对于每一对真实世界中可允许的非统一的概率多项式时间的机器
A = (A1,A2)，都存在一对理想世界中可允许的非统一的概率期望多项式时间的机器
B = (B1,B2)，使得

{idealf,B(x, y)}x,y s.t. |x|=|y|
comp
≈ {realΠ,A(x, y)}x,y s.t. |x|=|y|

那么，我们说协议 Π 对于静态恶意敌手安全实现了 f.

注：非统一 (non-uniform) 指的是一个算法无需支持任意输入，而是可以对每个输入定义单独的算法．
注：可允许 (admissible) 指的是至少有一个参与方是诚实的．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

独立模型（恶意敌手）：理想世界的运行

• 输入：每个参与方获得一个输入，记为 w（对 P1 而言 w = x，对 P2 而言 w = y）．
• 向可信方 (trusted party) 发送输入：诚实的参与方总是将 w 发给可信方．恶意的参与方可以根
据 w 选择结束协议或发送 w′ ∈ {0, 1}|w| 给可信方．

• 可信方回复第一个参与方．当可信方收到输入对 (x, y) 后，他首先向第一个参与方发送 f1(x, y).
如果可信方只收到一个合法的输入，他向两个参与方都发送 ⊥.

• 可信方回复第二个参与方．如果第一个参与方是恶意的，他可以基于自己的输入和可信方的回
复，决定是否让可信方终止．如果第一个参与方选择终止，可信方向第二个参与方发送 ⊥ 并终
止；否则，可信方向第二个参与方发送 f2(x, y).

• 输出：诚实的参与方总是将他从可信方收到的消息作为输出．恶意的参与方可以输出一个关于他
的输入和来自可信方消息的（概率多项式时间可计算的）函数．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

独立模型与通用可组合模型的关系

通用可组合 (UC) 模型
• 存在环境 Z 与协议实时交互．
• Z 可控制消息顺序，代表任意外部环境．
• 模拟器不可倒带 (rewind)．
• 支持任意并发组合的安全性保证．

独立 (Stand-alone) 模型
• 无环境 Z 的实时交互．
• 输入在协议开始时确定，更“静态”．
• 恶意情形下可使用倒带进行模拟/提取．
• 仅保证单次执行/顺序组合安全．

• 协议在非并发环境（只允许在协议开始前或结束后通信）下 UC-安全 ⇐⇒ 在独立模型
下安全．

• 但独立模型不保证并发组合安全（见上一页反例）．
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• 协议在非并发环境（只允许在协议开始前或结束后通信）下 UC-安全 ⇐⇒ 在独立模型
下安全．

• 但独立模型不保证并发组合安全（见上一页反例）．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

独立模型与通用可组合模型的关系
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

姚氏混淆电路协议的安全性（情况 1）

姚氏混淆电路协议的安全性
令 f 是单一输出确定性功能．假设使用的加密方案满足选择明文攻击安全 (IND-CPA
secure)，且有不可知的密文空间、可验证的密文空间．那么，的姚氏混淆电路协议 Π 在
FOT-混合模型下对于静态半诚实敌手安全实现了 f.

情况 1：P1 被攻陷．

S1 的构造非常简单：S1 的输入是 (x, f(x, y))，它随机选择 rC（P1 以此为随机数生成混淆电
路 G(C)），然后输出

(x, rC , f(x, y))

显然，S1 选择的随机数与 P1 诚实运行选择的随机数有相同的分布．因此，

{S1(x, f(x, y))}x,y∈{0,1}n
comp
≈ {viewΠ

1 (x, y)}x,y∈{0,1}n
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

姚氏混淆电路协议的安全性（情况 1）
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

姚氏混淆电路协议的安全性（情况 2）

情况 2：P2 被攻陷．构造模拟器 S2，输入 (y, f(x, y))，输出 viewΠ
2．

• P2 在步骤 1 先收到混淆电路，S2 需模拟一个假的混淆电路 G̃(C)．
• S2 不知道 x，因此要求：无论输入密钥是哪一组，电路输出都等于 f(x, y)．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

姚氏混淆电路协议的安全性（S2 的构造）

1. 构造 G̃(C)：对每条导线 wi 取两把随机密钥 ki, k′i．对于门 g : (wi,wj)→ wℓ，混淆表的四项都加密
同一密钥 kℓ：

Encki(Enckj(kℓ)), Encki(Enck′j (kℓ)), Enck′i (Enckj(kℓ)), Enck′i (Enck′j (kℓ)).

随机排列得到该门的混淆表．

2. 输出解密表：令输出 f(x, y) = z1 . . . zn，输出导线为 wm−n+1, . . . ,wm．若 zi = 0，解密表为
[(0, km−n+i), (1, k′m−n+i)]；若 zi = 1，解密表为 [(0, k′m−n+i), (1, km−n+i)]．

3. 模拟其余消息：
• P2 从 P1 收到输入密钥：设为 k1, . . . , kn．
• 在 FOT-混合模型下，S2 令 P2 获得 kn+1, . . . , k2n．

综上，S2 输出
(y, G̃(C), k1, . . . , kn, kn+1, . . . , k2n).
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

姚氏混淆电路协议的安全性（S2 的构造）
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

姚氏混淆电路协议的安全性（情况 2）

目标：
{S2(y, f(x, y))}x,y

comp
≈ {viewΠ

2 (x, y)}x,y.

混合论证．将电路门按拓扑顺序记为 g1, . . . , g|C|．定义混合实验 Hi(x, y)：
• 先用输入 (x, y) 计算电路，标记活跃密钥与不活跃密钥．
• 对前 i 个门 g1, . . . , gi，将其混淆表替换为只加密输出导线活跃密钥的版本；
• 其余门保持真实混淆表．

则 H0(x, y) = viewΠ
2 (x, y)，而 H|C|(x, y) 与 S2(y, f(x, y)) 分布相同．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

姚氏混淆电路协议的安全性（情况 2）
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

姚氏混淆电路协议的安全性（情况 2）

关键一步：对任意 i，证明 Hi−1(x, y)
comp
≈ Hi(x, y)．若存在区分器 D 使两者可区分，则可构造敌手

AE 攻破双重加密安全性：
• Hi−1 与 Hi 的唯一区别在于门 gi 的混淆表中 某一项的明文由 kg(α,β)

c 替换为同一密钥．
• 区分这两种门表等价于区分双重加密下的两条明文，进而违反双重加密安全性（由 IND-CPA 推
得）．

由混合论证：
H0(x, y)

comp
≈ H|C|(x, y),

从而 {S2(y, f(x, y))}x,y
comp
≈ {viewΠ

2 (x, y)}x,y．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

单一输出确定性功能 ⇒ 单一输出概率功能

目标：实现单一输出概率功能 f．

定义确定性功能
f′((x, r), (y, s)) = f(x, y, r⊕ s),

其中 r, s ∈ {0, 1}q(n) 为随机掩码．

协议构造：
• P1 采样 r←$ {0, 1}q(n)，P2 采样 s←$ {0, 1}q(n)；
• 双方以 (x, r) 与 (y, s) 运行安全实现 f′ 的协议 Π′；
• 输出为 f′((x, r), (y, s)) = f(x, y, r⊕ s)．

结论：单一输出确定性功能可实现任意单一输出概率功能．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

单一输出确定性功能 ⇒ 概率功能

当 f = (f1, f2) 且 f1 ̸= f2 时，定义确定性功能

f′((x, r), (y, s)) = (f1(x, y)⊕ r || f2(x, y)⊕ s).

假设 Π′ 安全实现 f′，协议 Π：
• P1 采样 r←$ {0, 1}q(n)，P2 采样 s←$ {0, 1}q(n)；
• 运行 Π′ 得到 (v,w) = f′((x, r), (y, s))；
• P1 输出 v⊕ r，P2 输出 w⊕ s．

结论：单一输出确定性功能可实现任意概率功能．

姚氏混淆电路协议的安全性
令 f = (f1, f2) 是任意的概率功能．假设存在加密方案满足选择明文攻击安全 (IND-CPA secure)，且有
不可知的密文空间、可验证的密文空间．那么，存在协议 Π 在 FOT-混合模型下对于半诚实敌手安全
实现了 f.
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

单一输出确定性功能 ⇒ 概率功能

当 f = (f1, f2) 且 f1 ̸= f2 时，定义确定性功能

f′((x, r), (y, s)) = (f1(x, y)⊕ r || f2(x, y)⊕ s).

假设 Π′ 安全实现 f′，协议 Π：
• P1 采样 r←$ {0, 1}q(n)，P2 采样 s←$ {0, 1}q(n)；
• 运行 Π′ 得到 (v,w) = f′((x, r), (y, s))；
• P1 输出 v⊕ r，P2 输出 w⊕ s．

结论：单一输出确定性功能可实现任意概率功能．

姚氏混淆电路协议的安全性
令 f = (f1, f2) 是任意的概率功能．假设存在加密方案满足选择明文攻击安全 (IND-CPA secure)，且有
不可知的密文空间、可验证的密文空间．那么，存在协议 Π 在 FOT-混合模型下对于半诚实敌手安全
实现了 f.
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

混淆电路优化技术

表: 混淆电路优化方案及其开销．列在标识置换之后的方案同样采用了标识置换技术．混淆表大小以
表中密文数量为度量，忽略额外的常数项；计算开销以调用加密/解密算法的次数为度量．

方案 混淆表大小 计算开销
生成 计算

异或门 与门 异或门 与门 异或门 与门

经典方案 4 4 4 4 2.5 2.5
标识置换 4 4 4 4 1 1

4 → 3 混淆表行缩减 (GRR3) 3 3 4 4 1 1
4 → 2 混淆表行缩减 (GRR2) 2 2 4 4 1 1

free-XOR + GRR3 0 3 0 4 0 1
半门 0 2 0 4 0 2
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

标识置换 (Point-and-Permute)

• 在经典方案中，计算方需要对混淆表每一行都进行解密尝试．
• 标识置换方案为每一个密钥附加了一个标识比特，指示了应该解密混淆表的哪一行．

表: 标识置换方案，与门的混淆表

wa 的对应标签 wb 的对应标签 混淆表
k0a||(p0

a = 1) k0b||(p0
b = 0) Enck1

a
(Enck0

b
(k0c||p0

c))

k0a||(p0
a = 1) k1b||(p1

b = 1) Enck1
a
(Enck1

b
(k1c||p1

c))

k1a||(p1
a = 0) k0b||(p0

b = 0) Enck0
a
(Enck0

b
(k0c||p0

c))

k1a||(p1
a = 0) k1b||(p1

b = 1) Enck0
a
(Enck1

b
(k0c||p0

c))
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

标识置换 (Point-and-Permute)

• 在经典方案中，计算方需要对混淆表每一行都进行解密尝试．
• 标识置换方案为每一个密钥附加了一个标识比特，指示了应该解密混淆表的哪一行．

表: 标识置换方案，与门的混淆表

wa 的对应标签 wb 的对应标签 混淆表
k0a||(p0

a = 1) k0b||(p0
b = 0) Enck1

a
(Enck0

b
(k0c||p0

c))

k0a||(p0
a = 1) k1b||(p1

b = 1) Enck1
a
(Enck1

b
(k1c||p1

c))

k1a||(p1
a = 0) k0b||(p0

b = 0) Enck0
a
(Enck0

b
(k0c||p0

c))

k1a||(p1
a = 0) k1b||(p1

b = 1) Enck0
a
(Enck1

b
(k0c||p0

c))
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

混淆表行缩减 (Garbled Row Reduction, GRR)

GRR3（4→ 3）：由于混淆表中被加密的标签是随机的，可通过巧妙选择使第一行固定为全 0，从而
只需传输 3 条密文．

对门 gi（输入导线 wa,wb，输出 wc），其双重加密可写为

Enci
kαa ,kβb

(kgi(α,β)
c || pgi(α,β)

c ) = H(kαa ||kβb ||i)⊕ (kgi(α,β)
c ||pgi(α,β)

c ),

其中 H 可理想化为随机谕示机．
经过标识置换排列后，设第一行对应 (α, β)，则令

kgi(α,β)
c ||pgi(α,β)

c = H(kαa ||kβb ||i),

使得该行密文为全 0．于是每个门仅需发送其余 3 行密文．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

混淆表行缩减 (Garbled Row Reduction, GRR)

GRR3（4→ 3）：由于混淆表中被加密的标签是随机的，可通过巧妙选择使第一行固定为全 0，从而
只需传输 3 条密文．
对门 gi（输入导线 wa,wb，输出 wc），其双重加密可写为

Enci
kαa ,kβb

(kgi(α,β)
c || pgi(α,β)

c ) = H(kαa ||kβb ||i)⊕ (kgi(α,β)
c ||pgi(α,β)

c ),

其中 H 可理想化为随机谕示机．

经过标识置换排列后，设第一行对应 (α, β)，则令

kgi(α,β)
c ||pgi(α,β)

c = H(kαa ||kβb ||i),

使得该行密文为全 0．于是每个门仅需发送其余 3 行密文．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

混淆表行缩减 (Garbled Row Reduction, GRR)

GRR3（4→ 3）：由于混淆表中被加密的标签是随机的，可通过巧妙选择使第一行固定为全 0，从而
只需传输 3 条密文．
对门 gi（输入导线 wa,wb，输出 wc），其双重加密可写为

Enci
kαa ,kβb

(kgi(α,β)
c || pgi(α,β)

c ) = H(kαa ||kβb ||i)⊕ (kgi(α,β)
c ||pgi(α,β)

c ),

其中 H 可理想化为随机谕示机．
经过标识置换排列后，设第一行对应 (α, β)，则令

kgi(α,β)
c ||pgi(α,β)

c = H(kαa ||kβb ||i),

使得该行密文为全 0．于是每个门仅需发送其余 3 行密文．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

混淆表行缩减：GRR2

GRR2（4→ 2）：通过多项式插值将混淆表缩减为 2 行．

按真值表输出中 0/1 的个数将门分为：
• 奇门：0 和 1 的个数为 1/3（如 AND/OR）．
• 偶门：0 和 1 的个数为 2/2（如 XOR）．

统一记
Enci

kαa ,kβb
(m) = H(kαa ||kβb ||i)⊕m,

并令
Kr||Mr = H(kαa ||kβb ||i), r = 2pα

a + pβ
b + 1.

其中 Kr 为 κ 比特掩码，Mr 为 1 比特掩码．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

混淆表行缩减：GRR2

GRR2（4→ 2）：通过多项式插值将混淆表缩减为 2 行．
按真值表输出中 0/1 的个数将门分为：
• 奇门：0 和 1 的个数为 1/3（如 AND/OR）．
• 偶门：0 和 1 的个数为 2/2（如 XOR）．

统一记
Enci

kαa ,kβb
(m) = H(kαa ||kβb ||i)⊕m,

并令
Kr||Mr = H(kαa ||kβb ||i), r = 2pα

a + pβ
b + 1.

其中 Kr 为 κ 比特掩码，Mr 为 1 比特掩码．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

混淆表行缩减：GRR2

GRR2（4→ 2）：通过多项式插值将混淆表缩减为 2 行．
按真值表输出中 0/1 的个数将门分为：
• 奇门：0 和 1 的个数为 1/3（如 AND/OR）．
• 偶门：0 和 1 的个数为 2/2（如 XOR）．

统一记
Enci

kαa ,kβb
(m) = H(kαa ||kβb ||i)⊕m,

并令
Kr||Mr = H(kαa ||kβb ||i), r = 2pα

a + pβ
b + 1.

其中 Kr 为 κ 比特掩码，Mr 为 1 比特掩码．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

GRR2：奇门的构造
奇门（AND/OR）示意：设 p0

a = p0
b = 0，混淆表四行中有三行对应同一输出密钥．

• 对 (1,K1), (2,K2), (3,K3) 插值得 P(X)，设 K5 = P(5),K6 = P(6)；
• 对 (4,K4), (5,K5), (6,K6) 插值得 Q(X)；
• 设 k0c = P(0), k1c = Q(0)，混淆表仅发送 (K5,K6) 与 cr = Mr ⊕ p(·)

c （4 个加密标识比特）．
• 计算方通过多项式插值解密混淆表．

<latexit sha1_base64="q4N1tVISyUDNY4gaawjk1JDz7gc=">AAAB7HicbVBNS8NAEJ3Ur1q/qh69LBbBU0lEqseiF48VTFtoY9lsN+3SzSbsToRS+hu8eFDEqz/Im//GbZuDtj4YeLw3w8y8MJXCoOt+O4W19Y3NreJ2aWd3b/+gfHjUNEmmGfdZIhPdDqnhUijuo0DJ26nmNA4lb4Wj25nfeuLaiEQ94DjlQUwHSkSCUbSSP+qxR7dXrrhVdw6ySrycVCBHo1f+6vYTlsVcIZPUmI7nphhMqEbBJJ+WupnhKWUjOuAdSxWNuQkm82On5MwqfRIl2pZCMld/T0xobMw4Dm1nTHFolr2Z+J/XyTC6DiZCpRlyxRaLokwSTMjsc9IXmjOUY0so08LeStiQasrQ5lOyIXjLL6+S5kXVq1Vr95eV+k0eRxFO4BTOwYMrqMMdNMAHBgKe4RXeHOW8OO/Ox6K14OQzx/AHzucPaw2Ocg==</latexit>

k0c

<latexit sha1_base64="kStcva1yPxAML8NQQuWp0qbGNqs=">AAAB7HicbVBNS8NAEJ3Ur1q/qh69LBbBU0lEqseiF48VTFtoY9lsJ+3SzSbsboRS+hu8eFDEqz/Im//GbZuDtj4YeLw3w8y8MBVcG9f9dgpr6xubW8Xt0s7u3v5B+fCoqZNMMfRZIhLVDqlGwSX6hhuB7VQhjUOBrXB0O/NbT6g0T+SDGacYxHQgecQZNVbyRz326PXKFbfqzkFWiZeTCuRo9Mpf3X7CshilYYJq3fHc1AQTqgxnAqelbqYxpWxEB9ixVNIYdTCZHzslZ1bpkyhRtqQhc/X3xITGWo/j0HbG1Az1sjcT//M6mYmugwmXaWZQssWiKBPEJGT2OelzhcyIsSWUKW5vJWxIFWXG5lOyIXjLL6+S5kXVq1Vr95eV+k0eRxFO4BTOwYMrqMMdNMAHBhye4RXeHOm8OO/Ox6K14OQzx/AHzucPbJGOcw==</latexit>

k1c

<latexit sha1_base64="YAQHsqABF5Zmd37TmkfP6p4Mng0=">AAAB73icbVBNSwMxEJ2tX7V+VT16CRahgpRdkeqx6EXwUsF+QLuUbJptQ5PsmmSFsvRPePGgiFf/jjf/jWm7B219MPB4b4aZeUHMmTau++3kVlbX1jfym4Wt7Z3dveL+QVNHiSK0QSIeqXaANeVM0oZhhtN2rCgWAaetYHQz9VtPVGkWyQczjqkv8ECykBFsrNQue2forued9oolt+LOgJaJl5ESZKj3il/dfkQSQaUhHGvd8dzY+ClWhhFOJ4VuommMyQgPaMdSiQXVfjq7d4JOrNJHYaRsSYNm6u+JFAutxyKwnQKboV70puJ/Xicx4ZWfMhknhkoyXxQmHJkITZ9HfaYoMXxsCSaK2VsRGWKFibERFWwI3uLLy6R5XvGqler9Ral2ncWRhyM4hjJ4cAk1uIU6NIAAh2d4hTfn0Xlx3p2PeWvOyWYO4Q+czx/ADI5+</latexit>

(1,K1)

<latexit sha1_base64="50aIgL37gJ04pcZBfSmEkoyFuXc=">AAAB73icbVBNSwMxEJ34WetX1aOXYBEqSNktUj0WvQheKtgPaJeSTbNtaDa7JlmhLP0TXjwo4tW/481/Y9ruQVsfDDzem2Fmnh8Lro3jfKOV1bX1jc3cVn57Z3dvv3Bw2NRRoihr0EhEqu0TzQSXrGG4EawdK0ZCX7CWP7qZ+q0npjSP5IMZx8wLyUDygFNirNQuVc7xXa9y1isUnbIzA14mbkaKkKHeK3x1+xFNQiYNFUTrjuvExkuJMpwKNsl3E81iQkdkwDqWShIy7aWzeyf41Cp9HETKljR4pv6eSEmo9Tj0bWdIzFAvelPxP6+TmODKS7mME8MknS8KEoFNhKfP4z5XjBoxtoRQxe2tmA6JItTYiPI2BHfx5WXSrJTdarl6f1GsXWdx5OAYTqAELlxCDW6hDg2gIOAZXuENPaIX9I4+5q0rKJs5gj9Anz/DG46A</latexit>

(2,K2) <latexit sha1_base64="ca9bAFD5OZWTtvBZ8RmkD9iC/dQ=">AAAB73icbVBNS8NAEJ3Ur1q/oh69LBahgpTESvVY9CJ4qWA/oA1ls920SzebuLsRSuif8OJBEa/+HW/+G7dtDtr6YODx3gwz8/yYM6Ud59vKrayurW/kNwtb2zu7e/b+QVNFiSS0QSIeybaPFeVM0IZmmtN2LCkOfU5b/uhm6reeqFQsEg96HFMvxAPBAkawNlK7VDlDd73Kac8uOmVnBrRM3IwUIUO9Z391+xFJQio04VipjuvE2kux1IxwOil0E0VjTEZ4QDuGChxS5aWzeyfoxCh9FETSlNBopv6eSHGo1Dj0TWeI9VAtelPxP6+T6ODKS5mIE00FmS8KEo50hKbPoz6TlGg+NgQTycytiAyxxESbiAomBHfx5WXSPC+71XL1/qJYu87iyMMRHEMJXLiEGtxCHRpAgMMzvMKb9Wi9WO/Wx7w1Z2Uzh/AH1ucPxiqOgg==</latexit>

(3,K3)
<latexit sha1_base64="mM/niWxitXTaU/Zhn5OEWjOODBg=">AAAB73icbVBNSwMxEJ31s9avqkcvwSJUkLIrpXosehG8VLAf0C4lm2bb0CS7JlmhLP0TXjwo4tW/481/Y9ruQVsfDDzem2FmXhBzpo3rfjsrq2vrG5u5rfz2zu7efuHgsKmjRBHaIBGPVDvAmnImacMww2k7VhSLgNNWMLqZ+q0nqjSL5IMZx9QXeCBZyAg2VmqXKuforlc56xWKbtmdAS0TLyNFyFDvFb66/YgkgkpDONa647mx8VOsDCOcTvLdRNMYkxEe0I6lEguq/XR27wSdWqWPwkjZkgbN1N8TKRZaj0VgOwU2Q73oTcX/vE5iwis/ZTJODJVkvihMODIRmj6P+kxRYvjYEkwUs7ciMsQKE2MjytsQvMWXl0nzouxVy9X7SrF2ncWRg2M4gRJ4cAk1uIU6NIAAh2d4hTfn0Xlx3p2PeeuKk80cwR84nz/JOY6E</latexit>

(4,K4)

<latexit sha1_base64="l3NdND54qSh3xRNiFfYB0JtdG68=">AAAB73icbVBNS8NAEJ3Ur1q/oh69LBahgpREbPVY9CJ4qWA/oA1ls920SzebuLsRSuif8OJBEa/+HW/+G7dtDtr6YODx3gwz8/yYM6Ud59vKrayurW/kNwtb2zu7e/b+QVNFiSS0QSIeybaPFeVM0IZmmtN2LCkOfU5b/uhm6reeqFQsEg96HFMvxAPBAkawNlK7VDlDd73Kac8uOmVnBrRM3IwUIUO9Z391+xFJQio04VipjuvE2kux1IxwOil0E0VjTEZ4QDuGChxS5aWzeyfoxCh9FETSlNBopv6eSHGo1Dj0TWeI9VAtelPxP6+T6ODKS5mIE00FmS8KEo50hKbPoz6TlGg+NgQTycytiAyxxESbiAomBHfx5WXSPC+71XL1/qJYu87iyMMRHEMJXLiEGtxCHRpAgMMzvMKb9Wi9WO/Wx7w1Z2Uzh/AH1ucPzEiOhg==</latexit>

(5,K5)

<latexit sha1_base64="TV+lI5cb3bE35pXDnrjzpRoBS20=">AAAB73icbVBNS8NAEJ3Ur1q/oh69LBahgpREJHosehG8VLAf0Iay2W7apZtN3N0IJfRPePGgiFf/jjf/jds2B219MPB4b4aZeUHCmdKO820VVlbX1jeKm6Wt7Z3dPXv/oKniVBLaIDGPZTvAinImaEMzzWk7kRRHAaetYHQz9VtPVCoWiwc9Tqgf4YFgISNYG6ld8c7QXc877dllp+rMgJaJm5My5Kj37K9uPyZpRIUmHCvVcZ1E+xmWmhFOJ6VuqmiCyQgPaMdQgSOq/Gx27wSdGKWPwliaEhrN1N8TGY6UGkeB6YywHqpFbyr+53VSHV75GRNJqqkg80VhypGO0fR51GeSEs3HhmAimbkVkSGWmGgTUcmE4C6+vEya51XXq3r3F+XadR5HEY7gGCrgwiXU4Bbq0AACHJ7hFd6sR+vFerc+5q0FK585hD+wPn8Az1eOiA==</latexit>

(6,K6)

<latexit sha1_base64="JCd87JjUgC0aGeKTu9m1XZrJuKA=">AAAB63icbVBNSwMxEJ2tX7V+VT16CRahXsqulOqx6MVjBfsB7VKyabYNTbJLkhXK0r/gxYMiXv1D3vw3Zts9aOuDgcd7M8zMC2LOtHHdb6ewsbm1vVPcLe3tHxwelY9POjpKFKFtEvFI9QKsKWeStg0znPZiRbEIOO0G07vM7z5RpVkkH80spr7AY8lCRrDJpFa1dzksV9yauwBaJ15OKpCjNSx/DUYRSQSVhnCsdd9zY+OnWBlGOJ2XBommMSZTPKZ9SyUWVPvp4tY5urDKCIWRsiUNWqi/J1IstJ6JwHYKbCZ61cvE/7x+YsIbP2UyTgyVZLkoTDgyEcoeRyOmKDF8ZgkmitlbEZlghYmx8ZRsCN7qy+ukc1XzGrXGQ73SvM3jKMIZnEMVPLiGJtxDC9pAYALP8ApvjnBenHfnY9lacPKZU/gD5/MHHbeNpg==</latexit>

P (X)

<latexit sha1_base64="jas/HRotqfFyUI2jChXYyTTQX4M=">AAAB63icbVBNSwMxEJ2tX7V+VT16CRahXsquSPVY9OKxBfsB7VKyabYNTbJLkhXK0r/gxYMiXv1D3vw3Zts9aOuDgcd7M8zMC2LOtHHdb6ewsbm1vVPcLe3tHxwelY9POjpKFKFtEvFI9QKsKWeStg0znPZiRbEIOO0G0/vM7z5RpVkkH80spr7AY8lCRrDJpFa1dzksV9yauwBaJ15OKpCjOSx/DUYRSQSVhnCsdd9zY+OnWBlGOJ2XBommMSZTPKZ9SyUWVPvp4tY5urDKCIWRsiUNWqi/J1IstJ6JwHYKbCZ61cvE/7x+YsJbP2UyTgyVZLkoTDgyEcoeRyOmKDF8ZgkmitlbEZlghYmx8ZRsCN7qy+ukc1Xz6rV667rSuMvjKMIZnEMVPLiBBjxAE9pAYALP8ApvjnBenHfnY9lacPKZU/gD5/MHHz6Npw==</latexit>

Q(X)

图: GRR2 示意图（奇门）
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

GRR2：偶门的构造
偶门（XOR）示意：
• 对 (1,K1), (4,K4) 插值得 P(X)，设 k0c = P(0)；
• 对 (2,K2), (3,K3) 插值得 Q(X)，设 k1c = Q(0)；
• 混淆表仅发送两行 (P(5),Q(5)) 或 (Q(5),P(5)) 与 4 个加密标识比特．
• 计算方通过多项式插值解密混淆表．

<latexit sha1_base64="q4N1tVISyUDNY4gaawjk1JDz7gc=">AAAB7HicbVBNS8NAEJ3Ur1q/qh69LBbBU0lEqseiF48VTFtoY9lsN+3SzSbsToRS+hu8eFDEqz/Im//GbZuDtj4YeLw3w8y8MJXCoOt+O4W19Y3NreJ2aWd3b/+gfHjUNEmmGfdZIhPdDqnhUijuo0DJ26nmNA4lb4Wj25nfeuLaiEQ94DjlQUwHSkSCUbSSP+qxR7dXrrhVdw6ySrycVCBHo1f+6vYTlsVcIZPUmI7nphhMqEbBJJ+WupnhKWUjOuAdSxWNuQkm82On5MwqfRIl2pZCMld/T0xobMw4Dm1nTHFolr2Z+J/XyTC6DiZCpRlyxRaLokwSTMjsc9IXmjOUY0so08LeStiQasrQ5lOyIXjLL6+S5kXVq1Vr95eV+k0eRxFO4BTOwYMrqMMdNMAHBgKe4RXeHOW8OO/Ox6K14OQzx/AHzucPaw2Ocg==</latexit>

k0c

<latexit sha1_base64="kStcva1yPxAML8NQQuWp0qbGNqs=">AAAB7HicbVBNS8NAEJ3Ur1q/qh69LBbBU0lEqseiF48VTFtoY9lsJ+3SzSbsboRS+hu8eFDEqz/Im//GbZuDtj4YeLw3w8y8MBVcG9f9dgpr6xubW8Xt0s7u3v5B+fCoqZNMMfRZIhLVDqlGwSX6hhuB7VQhjUOBrXB0O/NbT6g0T+SDGacYxHQgecQZNVbyRz326PXKFbfqzkFWiZeTCuRo9Mpf3X7CshilYYJq3fHc1AQTqgxnAqelbqYxpWxEB9ixVNIYdTCZHzslZ1bpkyhRtqQhc/X3xITGWo/j0HbG1Az1sjcT//M6mYmugwmXaWZQssWiKBPEJGT2OelzhcyIsSWUKW5vJWxIFWXG5lOyIXjLL6+S5kXVq1Vr95eV+k0eRxFO4BTOwYMrqMMdNMAHBhye4RXeHOm8OO/Ox6K14OQzx/AHzucPbJGOcw==</latexit>

k1c

<latexit sha1_base64="YAQHsqABF5Zmd37TmkfP6p4Mng0=">AAAB73icbVBNSwMxEJ2tX7V+VT16CRahgpRdkeqx6EXwUsF+QLuUbJptQ5PsmmSFsvRPePGgiFf/jjf/jWm7B219MPB4b4aZeUHMmTau++3kVlbX1jfym4Wt7Z3dveL+QVNHiSK0QSIeqXaANeVM0oZhhtN2rCgWAaetYHQz9VtPVGkWyQczjqkv8ECykBFsrNQue2forued9oolt+LOgJaJl5ESZKj3il/dfkQSQaUhHGvd8dzY+ClWhhFOJ4VuommMyQgPaMdSiQXVfjq7d4JOrNJHYaRsSYNm6u+JFAutxyKwnQKboV70puJ/Xicx4ZWfMhknhkoyXxQmHJkITZ9HfaYoMXxsCSaK2VsRGWKFibERFWwI3uLLy6R5XvGqler9Ral2ncWRhyM4hjJ4cAk1uIU6NIAAh2d4hTfn0Xlx3p2PeWvOyWYO4Q+czx/ADI5+</latexit>

(1,K1)

<latexit sha1_base64="50aIgL37gJ04pcZBfSmEkoyFuXc=">AAAB73icbVBNSwMxEJ34WetX1aOXYBEqSNktUj0WvQheKtgPaJeSTbNtaDa7JlmhLP0TXjwo4tW/481/Y9ruQVsfDDzem2Fmnh8Lro3jfKOV1bX1jc3cVn57Z3dvv3Bw2NRRoihr0EhEqu0TzQSXrGG4EawdK0ZCX7CWP7qZ+q0npjSP5IMZx8wLyUDygFNirNQuVc7xXa9y1isUnbIzA14mbkaKkKHeK3x1+xFNQiYNFUTrjuvExkuJMpwKNsl3E81iQkdkwDqWShIy7aWzeyf41Cp9HETKljR4pv6eSEmo9Tj0bWdIzFAvelPxP6+TmODKS7mME8MknS8KEoFNhKfP4z5XjBoxtoRQxe2tmA6JItTYiPI2BHfx5WXSrJTdarl6f1GsXWdx5OAYTqAELlxCDW6hDg2gIOAZXuENPaIX9I4+5q0rKJs5gj9Anz/DG46A</latexit>

(2,K2)

<latexit sha1_base64="ca9bAFD5OZWTtvBZ8RmkD9iC/dQ=">AAAB73icbVBNS8NAEJ3Ur1q/oh69LBahgpTESvVY9CJ4qWA/oA1ls920SzebuLsRSuif8OJBEa/+HW/+G7dtDtr6YODx3gwz8/yYM6Ud59vKrayurW/kNwtb2zu7e/b+QVNFiSS0QSIeybaPFeVM0IZmmtN2LCkOfU5b/uhm6reeqFQsEg96HFMvxAPBAkawNlK7VDlDd73Kac8uOmVnBrRM3IwUIUO9Z391+xFJQio04VipjuvE2kux1IxwOil0E0VjTEZ4QDuGChxS5aWzeyfoxCh9FETSlNBopv6eSHGo1Dj0TWeI9VAtelPxP6+T6ODKS5mIE00FmS8KEo50hKbPoz6TlGg+NgQTycytiAyxxESbiAomBHfx5WXSPC+71XL1/qJYu87iyMMRHEMJXLiEGtxCHRpAgMMzvMKb9Wi9WO/Wx7w1Z2Uzh/AH1ucPxiqOgg==</latexit>

(3,K3) <latexit sha1_base64="mM/niWxitXTaU/Zhn5OEWjOODBg=">AAAB73icbVBNSwMxEJ31s9avqkcvwSJUkLIrpXosehG8VLAf0C4lm2bb0CS7JlmhLP0TXjwo4tW/481/Y9ruQVsfDDzem2FmXhBzpo3rfjsrq2vrG5u5rfz2zu7efuHgsKmjRBHaIBGPVDvAmnImacMww2k7VhSLgNNWMLqZ+q0nqjSL5IMZx9QXeCBZyAg2VmqXKuforlc56xWKbtmdAS0TLyNFyFDvFb66/YgkgkpDONa647mx8VOsDCOcTvLdRNMYkxEe0I6lEguq/XR27wSdWqWPwkjZkgbN1N8TKRZaj0VgOwU2Q73oTcX/vE5iwis/ZTJODJVkvihMODIRmj6P+kxRYvjYEkwUs7ciMsQKE2MjytsQvMWXl0nzouxVy9X7SrF2ncWRg2M4gRJ4cAk1uIU6NIAAh2d4hTfn0Xlx3p2PeeuKk80cwR84nz/JOY6E</latexit>

(4,K4)

<latexit sha1_base64="JCd87JjUgC0aGeKTu9m1XZrJuKA=">AAAB63icbVBNSwMxEJ2tX7V+VT16CRahXsqulOqx6MVjBfsB7VKyabYNTbJLkhXK0r/gxYMiXv1D3vw3Zts9aOuDgcd7M8zMC2LOtHHdb6ewsbm1vVPcLe3tHxwelY9POjpKFKFtEvFI9QKsKWeStg0znPZiRbEIOO0G07vM7z5RpVkkH80spr7AY8lCRrDJpFa1dzksV9yauwBaJ15OKpCjNSx/DUYRSQSVhnCsdd9zY+OnWBlGOJ2XBommMSZTPKZ9SyUWVPvp4tY5urDKCIWRsiUNWqi/J1IstJ6JwHYKbCZ61cvE/7x+YsIbP2UyTgyVZLkoTDgyEcoeRyOmKDF8ZgkmitlbEZlghYmx8ZRsCN7qy+ukc1XzGrXGQ73SvM3jKMIZnEMVPLiGJtxDC9pAYALP8ApvjnBenHfnY9lacPKZU/gD5/MHHbeNpg==</latexit>

P (X)

<latexit sha1_base64="jas/HRotqfFyUI2jChXYyTTQX4M=">AAAB63icbVBNSwMxEJ2tX7V+VT16CRahXsquSPVY9OKxBfsB7VKyabYNTbJLkhXK0r/gxYMiXv1D3vw3Zts9aOuDgcd7M8zMC2LOtHHdb6ewsbm1vVPcLe3tHxwelY9POjpKFKFtEvFI9QKsKWeStg0znPZiRbEIOO0G0/vM7z5RpVkkH80spr7AY8lCRrDJpFa1dzksV9yauwBaJ15OKpCjOSx/DUYRSQSVhnCsdd9zY+OnWBlGOJ2XBommMSZTPKZ9SyUWVPvp4tY5urDKCIWRsiUNWqi/J1IstJ6JwHYKbCZ61cvE/7x+YsJbP2UyTgyVZLkoTDgyEcoeRyOmKDF8ZgkmitlbEZlghYmx8ZRsCN7qy+ukc1Xz6rV667rSuMvjKMIZnEMVPLiBBjxAE9pAYALP8ApvjnBenHfnY9lacPKZU/gD5/MHHz6Npw==</latexit>

Q(X)

<latexit sha1_base64="AypUI5rI9EfiPY7jziL2NaT2vNM=">AAAB8HicbVBNSwMxEJ2tX7V+VT16CRahBSm7YqvHohePFeyHtEvJptk2NMkuSVYopb/CiwdFvPpzvPlvTNs9aOuDgcd7M8zMC2LOtHHdbyeztr6xuZXdzu3s7u0f5A+PmjpKFKENEvFItQOsKWeSNgwznLZjRbEIOG0Fo9uZ33qiSrNIPphxTH2BB5KFjGBjpcdi5RzVi5VSqZcvuGV3DrRKvJQUIEW9l//q9iOSCCoN4VjrjufGxp9gZRjhdJrrJprGmIzwgHYslVhQ7U/mB0/RmVX6KIyULWnQXP09McFC67EIbKfAZqiXvZn4n9dJTHjtT5iME0MlWSwKE45MhGbfoz5TlBg+tgQTxeytiAyxwsTYjHI2BG/55VXSvCh71XL1/rJQu0njyMIJnEIRPLiCGtxBHRpAQMAzvMKbo5wX5935WLRmnHTmGP7A+fwB5LaOhw==</latexit>

(5, P (5))

<latexit sha1_base64="JAcXvqmkc1mNmkF4r9HNeVsOzhU=">AAAB8HicbVBNSwMxEJ31s9avqkcvwSK0IGVXbPVY9OKxBfsh7VKyabYNTbJLkhVK6a/w4kERr/4cb/4b03YP2vpg4PHeDDPzgpgzbVz321lb39jc2s7sZHf39g8Oc0fHTR0litAGiXik2gHWlDNJG4YZTtuxolgEnLaC0d3Mbz1RpVkkH8w4pr7AA8lCRrCx0mOhfIHqhXKx2Mvl3ZI7B1olXkrykKLWy311+xFJBJWGcKx1x3Nj40+wMoxwOs12E01jTEZ4QDuWSiyo9ifzg6fo3Cp9FEbKljRorv6emGCh9VgEtlNgM9TL3kz8z+skJrzxJ0zGiaGSLBaFCUcmQrPvUZ8pSgwfW4KJYvZWRIZYYWJsRlkbgrf88ippXpa8SqlSv8pXb9M4MnAKZ1AAD66hCvdQgwYQEPAMr/DmKOfFeXc+Fq1rTjpzAn/gfP4A5j6OiA==</latexit>

(5, Q(5))

图: GRR2 示意图（偶门）
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

Free-XOR
目标: 异或门计算变为密钥异或，无需加密表，通信量为 0．

思想:
• 选取全局偏移量 ∆←$ {0, 1}κ．
• 标签关联：k1i = k0i ⊕∆，p1

i = p0
i ⊕ 1．

XOR 门
k0c = k0a ⊕ k0b , k1c = k0c ⊕∆

p0
c = p0

a ⊕ p0
b , p1

c = p0
c ⊕ 1

非 XOR 门
仍用标识置换 + GRR3：将第一行设为
H(kαa ||kβb ||i)，并令 k1−g

c = kg
c ⊕∆．

解密表：(0,H(k0i )), (1,H(k1i ))．
注意: Free-XOR 与 GRR2 不兼容！
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

半门 (Half-Gates)

目标: 在兼容 Free-XOR 的前提下，将奇门开销降至 2 个密文．

原理: 将奇门分解为两个“半门”的异或（αa, αb, αc 由门的类型决定）：

g(va, vb) = (αa ⊕ va) ∧ (αb ⊕ vb)⊕ αc

= ((va ⊕ αa) ∧ (r ⊕ αb)⊕ αc)⊕ ((va ⊕ αa) ∧ (r ⊕ vb))

• 生成方半门（左）: 生成方已知 (r ⊕ αb) 的明文值．
• 计算方半门（右）: 计算方已知 (va ⊕ αa) 的明文值．
• GRR 技术：每个半门仅需 2-1=1 个密文 =⇒ 总共 2 个密文．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

半门：以与门为例

令 vc = va ∧ vb．取随机比特 r，有

vc = (r ∧ va)⊕ ((r⊕ vb) ∧ va).

取 r = p0
b（wb 的标识比特），则计算方从 pvb

b 得到 r⊕ vb．

生成方半门（已知 r）：

H(W0
b)⊕W0

G

H(W1
b)⊕W0

G ⊕ r∆

依据标识比特排列并用 GRR 缩减一条密文．
计算方持有 Wvb

b ：解密得 W0
G 或 W0

G ⊕ r∆．

计算方半门（已知 va）：

H(W0
a)⊕W0

E

H(W1
a)⊕W0

E ⊕W0
b

不打乱顺序并用 GRR 缩减一条密文．
若 va = 0 解密第 1 行得 W0

E；
若 va = 1 解密第 2 行并再异或 Wvb

b ．
合并输出：计算方取 Wc = WG ⊕WE，得到与门输出标签．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

混淆电路优化技术

表: 混淆电路优化方案及其开销．列在标识置换之后的方案同样采用了标识置换技术．混淆表大小以
表中密文数量为度量，忽略额外的常数项；计算开销以调用加密/解密算法的次数为度量．

方案 混淆表大小 计算开销
生成 计算

异或门 与门 异或门 与门 异或门 与门

经典方案 4 4 4 4 2.5 2.5
标识置换 4 4 4 4 1 1

4 → 3 混淆表行缩减 (GRR3) 3 3 4 4 1 1
4 → 2 混淆表行缩减 (GRR2) 2 2 4 4 1 1

free-XOR + GRR3 0 3 0 4 0 1
半门 0 2 0 4 0 2
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

n 方混淆电路协议（尝试）

P1 P2

P3, . . . ,Pn

OT

生成混淆电路 G(C)

生成混淆电路 G(C)

labelslabels
inputsinputs

inputsinputs

labelslabels

labelslabels

G(C)G(C)

labelslabels 计算 G(C)
广播 f(x1, . . . , xn)
计算 G(C)
广播 f(x1, . . . , xn)

如果 P1 和 P2 同时被攻陷，那么敌手可以获得所有参与方的输入！
应该让所有参与方调用 MPC 协议生成混淆电路．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

BMR(Beaver-Micali-Rogaway) 协议

目标: 将姚氏 GC 扩展到 n 方，抵抗至多 t 个被攻陷方．

• 记电路 C 计算 f(x1, . . . , xn)，导线真实值 vi．
• 掩码比特: 参与方 Pj 选取 λi,j ←$ {0, 1}，导线 wi 的掩码比特为 λi =

⊕n
j=1 λi,j．

• 外部值: pi = vi ⊕ λi．
• 标签（上标为外部值）:

• S0
i = s0i,1|| · · · ||s0i,n||0

• S1
i = s1i,1|| · · · ||s1i,n||1

s0i,j, s1i,j ←$ {0, 1}κ 为参与方 Pj 为 wi 选取的子标签．
• PRG G : {0, 1}κ → {0, 1}2nκ+2，定义

• gp
i,j = G(s

p
i,j)[1 : nκ+ 1]

• hp
i,j = G(s

p
i,j)[nκ+ 2 : 2nκ+ 2]
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目标: 将姚氏 GC 扩展到 n 方，抵抗至多 t 个被攻陷方．
• 记电路 C 计算 f(x1, . . . , xn)，导线真实值 vi．
• 掩码比特: 参与方 Pj 选取 λi,j ←$ {0, 1}，导线 wi 的掩码比特为 λi =

⊕n
j=1 λi,j．

• 外部值: pi = vi ⊕ λi．
• 标签（上标为外部值）:

• S0
i = s0i,1|| · · · ||s0i,n||0

• S1
i = s1i,1|| · · · ||s1i,n||1

s0i,j, s1i,j ←$ {0, 1}κ 为参与方 Pj 为 wi 选取的子标签．
• PRG G : {0, 1}κ → {0, 1}2nκ+2，定义

• gp
i,j = G(s

p
i,j)[1 : nκ+ 1]

• hp
i,j = G(s

p
i,j)[nκ+ 2 : 2nκ+ 2]
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

BMR：混淆表的分布式生成

对门 g，输入导线 wa,wb，输出导线 wc．参与方用底层 MPC 协议安全计算混淆表 (Ag,Bg,Cg,Dg)：

Ag =
n⊕

j=1

g0a,j ⊕
n⊕

j=1

g0b,j ⊕
{

S0
c if g(λa, λb) = λc

S1
c otherwise

Bg =

n⊕
j=1

h0
a,j ⊕

n⊕
j=1

g1b,j ⊕
{

S0
c if g(λa, λb) = λc

S1
c otherwise

Cg =

n⊕
j=1

g1a,j ⊕
n⊕

j=1

h0
b,j ⊕

{
S0

c if g(λa, λb) = λc

S1
c otherwise

Dg =

n⊕
j=1

h1
a,j ⊕

n⊕
j=1

h1
b,j ⊕

{
S0

c if g(λa, λb) = λc

S1
c otherwise
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

BMR：输入标签与混淆输入

对每条输入导线 wi：

1 输入值 vi 先被秘密分享；

2 各方安全计算并公开外部值 pi = vi ⊕ λi；

3 各方广播 spi
i,j，得到输入标签

Spi
i = spi

i,1|| · · · ||s
pi
i,n||pi.

混淆输入：所有输入导线的 Spi
i 组成 garbled inputs．
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

BMR：计算与输出恢复

给定输入标签 Spa
a ,Spb

b ：

1 各方本地计算 gpa
a,j, h

pa
a,j, g

pb
b,j, h

pb
b,j；

2 按 pa, pb 选择混淆表项，计算输出标签

Spc
c =


⊕

j gpa
a,j ⊕

⊕
j gpb

b,j ⊕Ag (pa, pb) = (0, 0)⊕
j hpa

a,j ⊕
⊕

j gpb
b,j ⊕ Bg (pa, pb) = (0, 1)⊕

j gpa
a,j ⊕

⊕
j hpb

b,j ⊕ Cg (pa, pb) = (1, 0)⊕
j hpa

a,j ⊕
⊕

j hpb
b,j ⊕Dg (pa, pb) = (1, 1)

输出导线 wj 的外部值为 pj（标签末位），公开 λj 后恢复

vj = pj ⊕ λj.
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

BMR 协议的安全性和效率

• 安全性来源：通过调用底层 MPC 协议（如 BGW）的模拟器，模拟器可生成“假的”混淆电路，
安全性继承底层协议，门限与底层协议相同．

• 轮数复杂度：输入分享 + 并行计算混淆表 + 并行计算输入标签，轮数为常数，与电路深度无关．
混淆表公开后，各方本地解密评估电路．

我们实现了常数轮的 MPC 协议！
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

本章总结

1 姚氏混淆电路: 2PC 的基石，将计算转化为解密．
2 安全性: 在独立模型下对于半诚实敌手安全实现了任意概率功能．
3 混淆电路优化: 减小混淆电路大小，提高计算效率．
4 BMR: 将 GC 思想推广至多方，实现了常数轮 MPC．

下一章，我们将学习如何将半诚实安全的 GC 升级为恶意安全!
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

思考题

1 姚氏混淆电路协议中的对称加密算法和随机谕示机有哪些高效的实现方式？这些实现
方法在应对大规模（亿级）门电路时是否引入了额外的安全风险？

2 姚氏混淆电路协议和 BMR 协议都是常数轮复杂度的多方安全计算协议．请问常数轮协
议在哪些实际应用场景具有优势？

3 如果一个安全多方计算协议将会在虚拟机上运行，假设敌手可以任意暂停或者倒带
(rewind) 此虚拟机，这对协议的安全性提出了哪些要求？
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姚氏混淆电路 独立模型 混淆电路优化技术 BMR 多方混淆电路

Q & A
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