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切分选择：动机

问题：
• 姚氏混淆电路在半诚实模型下安全．

• 但在恶意模型中，电路生成方 P1 可能发送错误
电路 C′，导致隐私泄露甚至直接暴露 P2 的输入．

切分选择 (Cut-and-Choose)
• P1 生成 s 个混淆电路副本．
• P2 随机选择 s

2 个电路要求打开并验证．
• 若打开电路全部正确，则对剩余电路求值并取多
数作为输出．
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欺骗成功概率：事件建模

设 P1 生成 s 个电路，P2 打开其中 s
2 个．

• badTotal：错误电路总数．
• noAbort：打开的 s

2 个电路全部正确．
• badMaj：未打开的 s

2 个电路中，错误电路不少于一半．

我们关心

Pr[noAbort ∧ badMaj] =
s/2∑

i=s/4

Pr[noAbort ∧ badTotal = i].
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切分选择直观思想 LP11 协议 安全性证明

欺骗成功概率：组合计算
当 badTotal = i 时，noAbort 发生需从 s− i 个正确电路中选出 s

2
个：

Pr[noAbort | badTotal = i] =
(s−i

s/2
)( s

s/2
) .

因此

Pr[noAbort ∧ badMaj] ≤
s/2∑

i=s/4

(s−i
s/2
)( s

s/2
)

=
1( s

s/2
) s/2∑

i=s/4

(
s− i
s/2

)
.

令 j = s− i，并使用恒等式
∑n

k=0

( k
m
)
=
(n+1

m+1

)
，得

Pr[noAbort ∧ badMaj] =
(
3s/4+1
s/2+1

)( s
s/2
) .
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切分选择直观思想 LP11 协议 安全性证明

欺骗成功概率：严格上界

(
3s/4+1
s/2+1

)( s
s/2
) =

( 3s
4
+ 1)!

( s
2
+ 1)!( s

4
)!
·
( s
2
)!( s

2
)!

s!

=
( s
2
)( s

2
− 1) · · · ( s

4
+ 1)

s(s− 1) · · · ( 3s
4
+ 2)

· 1
s
2
+ 1

.

令 t = s/4，则
2t
4t ·

2t− 1

4t− 1
· · · t + 2

3t + 2
· t + 1

2t + 1
=

( t∏
i=2

t + i
3t + i

)
· t + 1

2t + 1
.

因 t+i
3t+i <

1
2
（对所有 i < t），故

Pr[noAbort ∧ badMaj] < 1

2t−1
=

1

2s/4−1
.

例如取 s = 164，则该概率 < 2−40．
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切分选择直观思想 LP11 协议 安全性证明

不一致输出与多数票原则

注意：即便出现不一致，P2 也应输出多数电路的结果．

Q: 为什么不能直接中止？

为什么不能直接中止？
若 P2 在输出不一致时立刻中止，P1 可实施如下攻
击：（y1 为 P2 输入的第一位）
• P1 构造一个“特殊”电路：当 y1 = 1 输出错误，
当 y1 = 0 输出正确．

• 其余 s− 1 个电路正确．
• 该错误电路被抽检概率为 1/2．

若未被抽检，P1 通过 P2 是否中止学习 y1．
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切分选择直观思想 LP11 协议 安全性证明

输入一致性 (Input Consistency)

问题：P1 的输入可能在不同电路不一致

• P2 需要在多个未打开电路上计算，必须保证这些电路使用同一份输入．
• 否则 P1 可跨电路“编程”输入以泄露信息．

示例：内积泄露
设 x, y ∈ {0, 1}n，功能 f(x, y) = ⟨x, y⟩ =

∑n
i=1 xiyi．若有 n 个电路，P1 在第 i 个电路中令

xi = 1 且其余为 0，则 P2 对第 i 个电路的输出即为 yi．多数输出将暴露 y 中多数位为 0 还
是 1．
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切分选择直观思想 LP11 协议 安全性证明

输入一致性：典型做法

承诺 + 零知识证明

• 对每条输入导线，P1 承诺所有电路中该导线的 0/1 密钥，形成“0 集合”和“1 集合”，
大小均为 s．

• 抽检电路时，P1 同时打开相应承诺，P2 验证一致性．
• 在未打开电路上，P1 需零知识证明：所有发送的输入密钥都在“0 集合”中或都在“1
集合”中．

要点：确保用于计算的大多数电路中 P1 的输入一致．

《安全多方计算——可证明安全视角》第九章第二节 2026 年 2 月 12 日 恶意安全性：切分选择 9 / 39



切分选择直观思想 LP11 协议 安全性证明

输入一致性：典型做法

承诺 + 零知识证明
• 对每条输入导线，P1 承诺所有电路中该导线的 0/1 密钥，形成“0 集合”和“1 集合”，
大小均为 s．

• 抽检电路时，P1 同时打开相应承诺，P2 验证一致性．
• 在未打开电路上，P1 需零知识证明：所有发送的输入密钥都在“0 集合”中或都在“1
集合”中．

要点：确保用于计算的大多数电路中 P1 的输入一致．

《安全多方计算——可证明安全视角》第九章第二节 2026 年 2 月 12 日 恶意安全性：切分选择 9 / 39



切分选择直观思想 LP11 协议 安全性证明

输入一致性：典型做法

承诺 + 零知识证明
• 对每条输入导线，P1 承诺所有电路中该导线的 0/1 密钥，形成“0 集合”和“1 集合”，
大小均为 s．

• 抽检电路时，P1 同时打开相应承诺，P2 验证一致性．

• 在未打开电路上，P1 需零知识证明：所有发送的输入密钥都在“0 集合”中或都在“1
集合”中．

要点：确保用于计算的大多数电路中 P1 的输入一致．
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切分选择直观思想 LP11 协议 安全性证明

选择性中止攻击 (Selective Abort/Failure)

攻击方式

• 在 OT 中，P1 应提供 (k0i , k1i )．
• 若恶意 P1 发送 (k0i , 0)，则 P2 在输入位为 0 时正常，输入位为 1 时中止．
• P1 通过观察是否中止，学习 P2 的输入比特．

防御
• 使用 committing OT：OT 同时绑定 P1 的输入，抽检电路时一并打开并验证．
• 或使用 cut-and-choose OT：抽检索引直接暴露两条 OT 输入，迫使 P1 在大多数 OT
中诚实．
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切分选择直观思想 LP11 协议 安全性证明

输出真实性 (Output Authenticity)

• 在恶意模型下，P2 可能向 P1 发送任意结果．

• 公平性无法实现，但可以保证：若 P2 发送输出，P1 可验证其真实性．

基于 MAC 的构造
设功能 f = (f1, f2)，只允许 P2 先获得输出．取域 F，随机选 p, a, b←$ F，定义单输出功能
g((p, a, b, x), y) = (α, β, f2(x, y))，其中

α = p + f1(x, y), β = a · α+ b.

P2 将 (α, β) 发送给 P1，P1 验证 β
?
= a · α+ b，通过则输出 α− p．

安全性：一次一密隐藏 f1，伪造 MAC 的成功率为 1/|F|．
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切分选择直观思想 LP11 协议 安全性证明

切分选择协议流程

P1 P2

1. 生成 s 个混淆电路
及承诺

2. committing OT
发送 P2 的输入密钥

2. committing OT
发送 P2 的输入密钥

3. 发送 s 个电路 + P1 的输入密钥承诺3. 发送 s 个电路 + P1 的输入密钥承诺

4. 抽检 s/2 个电路4. 抽检 s/2 个电路

5. 打开抽检电路 + 抽检电路 OT 输入 + 抽检电路 P1 的输入密钥承诺5. 打开抽检电路 + 抽检电路 OT 输入 + 抽检电路 P1 的输入密钥承诺

6. 未开电路 P1 的输入密钥 + 输入一致性证明6. 未开电路 P1 的输入密钥 + 输入一致性证明

7. 评估未开电路
多数投票输出

8. 输出 + MAC8. 输出 + MAC

1. 生成 s 个混淆电路
及承诺

7. 评估未开电路
多数投票输出

2. committing OT
发送 P2 的输入密钥

3. 发送 s 个电路 + P1 的输入密钥承诺

4. 抽检 s/2 个电路

5. 打开抽检电路 + 抽检电路 OT 输入 + 抽检电路 P1 的输入密钥承诺

6. 未开电路 P1 的输入密钥 + 输入一致性证明

8. 输出 + MAC
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发送 P2 的输入密钥

2. committing OT
发送 P2 的输入密钥
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5. 打开抽检电路 + 抽检电路 OT 输入 + 抽检电路 P1 的输入密钥承诺

6. 未开电路 P1 的输入密钥 + 输入一致性证明

6. 未开电路 P1 的输入密钥 + 输入一致性证明

7. 评估未开电路
多数投票输出

8. 输出 + MAC8. 输出 + MAC
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切分选择直观思想 LP11 协议 安全性证明

LP11 协议

Lindell 和 Pinkas 在 2011 年提出的切分选择协议进行了以下改进：

1 以 CCOT 代替 committing OT：
• 接收方输入选择比特 σ1, . . . , σs 与集合 J ⊂ [s], |J | = s/2；对 i ∈ [s] 得到 xσi

i ，对 j ∈ J
得到 (x0j , x1j )．

• J 即要打开的电路索引，CCOT 将 OT 与切分选择检查合并，有效抵御选择性中止攻击．
2 高效输入一致性证明：

• 设输入长度为 ℓ，选取 {ga0
i , ga1

i }ℓi=1 与 {grj}s
j=1，设置第 j 个电路第 i 位密钥为 ga0

i rj , ga1
i rj．

• 在 DDH 假设下，已知 {ga0
i , ga1

i , grj} 与实际输入对应密钥时，其余密钥仍伪随机，从而使
一致性 ZK 证明更高效．
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切分选择直观思想 LP11 协议 安全性证明

切分选择 OT

切分选择 OT 理想功能 FCCOT
• 输入：

• 发送方 Ps 的输入是 s 对消息 x̄ = {(xi
0, xi

1)}s
i=1.

• 接收方 Pr 的输入是 s 个选择比特 σ1, . . . , σs ∈ {0, 1} 和大小为 s/2 的集合 J ∈ [s].
• 输出：如果 J 的大小不是 s/2，Ps 和 Pr 的输出为 ⊥. 否则，

• 对于 j ∈ J，接收方 Pr 获得 (xj
0, x

j
1).

• 对于 j /∈ J，接收方 Pr 获得 xj
σj .

单一选择切分选择 OT 理想功能 FS
CCOT

• 输入：与 FCCOT 相同，但 Pr 只有一个选择比特 σ.
• 输出：与 FCCOT 相同，但对于 j /∈ J，Pr 获得 xj

σ.
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切分选择直观思想 LP11 协议 安全性证明

PVW 协议

Ps Pr

输入 (x0, x1) 输入 σ

1. y, α0 ←$ Zq, α1 = α0 + 1

g1 = gy
0, h0 = gα0

0 , h1 = gα1
1

1. (g1, h0, h1)

1. (g1, h0, h1)

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

3. 选 r，g = (gσ)
r, h = (hσ)

r

3. (g, h)3. (g, h)

4. RAND(w, x, y, z) = (u, v)
u = wsyt, v = xszt

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

5. 输出 xσ = wσ/(uσ)
r

1. y, α0 ←$ Zq, α1 = α0 + 1

g1 = gy
0, h0 = gα0

0 , h1 = gα1
1

3. 选 r，g = (gσ)
r, h = (hσ)

r

4. RAND(w, x, y, z) = (u, v)
u = wsyt, v = xszt

5. 输出 xσ = wσ/(uσ)
r

1. (g1, h0, h1)

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

3. (g, h)

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

注：Pr 实际上证明 (g0, g1, h0,
h1
g1 ) 是 DH 元组．

《安全多方计算——可证明安全视角》第九章第二节 2026 年 2 月 12 日 恶意安全性：切分选择 15 / 39



切分选择直观思想 LP11 协议 安全性证明

PVW 协议

Ps Pr

输入 (x0, x1) 输入 σ

1. y, α0 ←$ Zq, α1 = α0 + 1

g1 = gy
0, h0 = gα0

0 , h1 = gα1
1

1. (g1, h0, h1)

1. (g1, h0, h1)

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

3. 选 r，g = (gσ)
r, h = (hσ)

r

3. (g, h)3. (g, h)

4. RAND(w, x, y, z) = (u, v)
u = wsyt, v = xszt

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

5. 输出 xσ = wσ/(uσ)
r

1. y, α0 ←$ Zq, α1 = α0 + 1

g1 = gy
0, h0 = gα0

0 , h1 = gα1
1

3. 选 r，g = (gσ)
r, h = (hσ)

r

4. RAND(w, x, y, z) = (u, v)
u = wsyt, v = xszt

5. 输出 xσ = wσ/(uσ)
r

1. (g1, h0, h1)

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

3. (g, h)

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

注：Pr 实际上证明 (g0, g1, h0,
h1
g1 ) 是 DH 元组．

《安全多方计算——可证明安全视角》第九章第二节 2026 年 2 月 12 日 恶意安全性：切分选择 15 / 39



切分选择直观思想 LP11 协议 安全性证明

PVW 协议

Ps Pr

输入 (x0, x1) 输入 σ

1. y, α0 ←$ Zq, α1 = α0 + 1

g1 = gy
0, h0 = gα0

0 , h1 = gα1
1

1. (g1, h0, h1)

1. (g1, h0, h1)

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

3. 选 r，g = (gσ)
r, h = (hσ)

r

3. (g, h)

3. (g, h)

4. RAND(w, x, y, z) = (u, v)
u = wsyt, v = xszt

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

5. 输出 xσ = wσ/(uσ)
r

1. y, α0 ←$ Zq, α1 = α0 + 1

g1 = gy
0, h0 = gα0

0 , h1 = gα1
1

3. 选 r，g = (gσ)
r, h = (hσ)

r

4. RAND(w, x, y, z) = (u, v)
u = wsyt, v = xszt

5. 输出 xσ = wσ/(uσ)
r

1. (g1, h0, h1)

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

3. (g, h)

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

注：Pr 实际上证明 (g0, g1, h0,
h1
g1 ) 是 DH 元组．

《安全多方计算——可证明安全视角》第九章第二节 2026 年 2 月 12 日 恶意安全性：切分选择 15 / 39



切分选择直观思想 LP11 协议 安全性证明

PVW 协议

Ps Pr

输入 (x0, x1) 输入 σ

1. y, α0 ←$ Zq, α1 = α0 + 1

g1 = gy
0, h0 = gα0

0 , h1 = gα1
1

1. (g1, h0, h1)

1. (g1, h0, h1)

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

3. 选 r，g = (gσ)
r, h = (hσ)

r

3. (g, h)

3. (g, h)

4. RAND(w, x, y, z) = (u, v)
u = wsyt, v = xszt

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

5. 输出 xσ = wσ/(uσ)
r

1. y, α0 ←$ Zq, α1 = α0 + 1

g1 = gy
0, h0 = gα0

0 , h1 = gα1
1

3. 选 r，g = (gσ)
r, h = (hσ)

r

4. RAND(w, x, y, z) = (u, v)
u = wsyt, v = xszt

5. 输出 xσ = wσ/(uσ)
r

1. (g1, h0, h1)

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

3. (g, h)

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

注：Pr 实际上证明 (g0, g1, h0,
h1
g1 ) 是 DH 元组．

《安全多方计算——可证明安全视角》第九章第二节 2026 年 2 月 12 日 恶意安全性：切分选择 15 / 39



切分选择直观思想 LP11 协议 安全性证明

PVW 协议

Ps Pr

输入 (x0, x1) 输入 σ

1. y, α0 ←$ Zq, α1 = α0 + 1

g1 = gy
0, h0 = gα0

0 , h1 = gα1
1

1. (g1, h0, h1)

1. (g1, h0, h1)

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

3. 选 r，g = (gσ)
r, h = (hσ)

r

3. (g, h)

3. (g, h)

4. RAND(w, x, y, z) = (u, v)
u = wsyt, v = xszt

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

5. 输出 xσ = wσ/(uσ)
r

1. y, α0 ←$ Zq, α1 = α0 + 1

g1 = gy
0, h0 = gα0

0 , h1 = gα1
1

3. 选 r，g = (gσ)
r, h = (hσ)

r

4. RAND(w, x, y, z) = (u, v)
u = wsyt, v = xszt

5. 输出 xσ = wσ/(uσ)
r

1. (g1, h0, h1)

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

3. (g, h)

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

注：Pr 实际上证明 (g0, g1, h0,
h1
g1 ) 是 DH 元组．

《安全多方计算——可证明安全视角》第九章第二节 2026 年 2 月 12 日 恶意安全性：切分选择 15 / 39



切分选择直观思想 LP11 协议 安全性证明

PVW 协议

Ps Pr

输入 (x0, x1) 输入 σ

1. y, α0 ←$ Zq, α1 = α0 + 1

g1 = gy
0, h0 = gα0

0 , h1 = gα1
1

1. (g1, h0, h1)

1. (g1, h0, h1)

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

3. 选 r，g = (gσ)
r, h = (hσ)

r

3. (g, h)

3. (g, h)

4. RAND(w, x, y, z) = (u, v)
u = wsyt, v = xszt

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

5. 输出 xσ = wσ/(uσ)
r

1. y, α0 ←$ Zq, α1 = α0 + 1

g1 = gy
0, h0 = gα0

0 , h1 = gα1
1

3. 选 r，g = (gσ)
r, h = (hσ)

r

4. RAND(w, x, y, z) = (u, v)
u = wsyt, v = xszt

5. 输出 xσ = wσ/(uσ)
r

1. (g1, h0, h1)

2. ZK 证明 (g0, g1, h0, h1) 非 DH 元组

3. (g, h)

4. (u0, v0) = RAND(g0, g, h0, h),
(u1, v1) = RAND(g1, g, h1, h)
w0 = v0 · x0 ,w1 = v1 · x1

注：Pr 实际上证明 (g0, g1, h0,
h1
g1 ) 是 DH 元组．

《安全多方计算——可证明安全视角》第九章第二节 2026 年 2 月 12 日 恶意安全性：切分选择 15 / 39



切分选择直观思想 LP11 协议 安全性证明

PVW 协议的正确性

正确性：
wσ

(uσ)r =
vσ · xσ
(uσ)r =

gs · ht · xσ
((gσ)s · (hσ)t)r =

gs · ht · xσ
gs · ht = xσ
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切分选择直观思想 LP11 协议 安全性证明

DH 元组的零知识证明协议

P V

见证 w:
u = gw

0 , v = gw
1 陈述 (g0, g1, u, v)1. α = ga

0

1. α = ga
0

2. c = gs
0α

t2. c = gs
0α

t

3. (A, B) = (gr
0, gr

1)3. (A, B) = (gr
0, gr

1)

4. (s, t)4. (s, t)

5. 若 c = gs
0α

t 发送 (z = s · w + r, a) 否则协议中止5. 若 c = gs
0α

t 发送 (z = s · w + r, a) 否则协议中止

6. 验证：α = ga
0

gz
0 = A · us, gz

1 = B · vs
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0 , v = gw
1 陈述 (g0, g1, u, v)
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gz
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0

2. c = gs
0α

t

3. (A, B) = (gr
0, gr

1)

4. (s, t)

5. 若 c = gs
0α

t 发送 (z = s · w + r, a) 否则协议中止
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切分选择直观思想 LP11 协议 安全性证明

PVW 协议的安全性

安全性:（基于 RAND 的性质）

• 若 (g0, g1, h0, h1) 不是 DH 元组：
• 则 RAND 的输出为独立均匀的群元素．
• 因而 (u0,w0) 与 (u1,w1) 中至少一个是均匀随机分布，接收方至多得到一个输入．

• 若 (g0, g1, h0, h1) 为 DH 元组且接收方知道 y = logg0
g1:

• 对 σ = 0，接收方已得 x0，并可计算

x1 =
w1

(u1)ry−1 =
gshtx1

((g1)s(h1)t)ry−1 =
gshtx1

((g0)s(h0)t)r = x1.

• 同理 σ = 1 时，可由 w0/(u0)
ry 得到 x0．

因此协议要求 Pr 证明 (g0, g1, h0,
h1

g1
) 为 DH 元组，从而保证其只能获得一个输入．
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切分选择直观思想 LP11 协议 安全性证明

模拟器的构造

发送方 Ps 被攻陷
模拟器 S 令 α1 = α0（使元组为 DH），并伪造零知识证明，从而提取 Ps 的两个输入．

接收方 Pr 被攻陷
模拟器 S 通过零知识证明提取见证 α0，计算 α1 = α0 + 1．比较 h = gα0 或 h = gα1，即可
恢复选择比特 σ．

备注：伪造证明与见证提取依赖 Sigma 协议的可模拟性与 2-特殊可靠性．
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模拟器 S 令 α1 = α0（使元组为 DH），并伪造零知识证明，从而提取 Ps 的两个输入．

接收方 Pr 被攻陷
模拟器 S 通过零知识证明提取见证 α0，计算 α1 = α0 + 1．比较 h = gα0 或 h = gα1，即可
恢复选择比特 σ．

备注：伪造证明与见证提取依赖 Sigma 协议的可模拟性与 2-特殊可靠性．
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切分选择直观思想 LP11 协议 安全性证明

切分选择 OT 协议

Ps Pr

输入：{xj
0, xj

1}j∈[s] 输入：{σj}j∈[s], J ⊂ [s], |J | = s/2

准备阶段：选 y, αj

构造 (g1, hj
0, hj

1)

j ∈ J : DH；j /∈ J : 非 DH

1. (g1, h1
0, h1

1, . . . , hs
0, hs

1)

1. (g1, h1
0, h1

1, . . . , hs
0, hs

1)

2. ZK 证明：s/2 个子集为非 DH
(证明对应变形是 DH)
2. ZK 证明：s/2 个子集为非 DH
(证明对应变形是 DH)

传输阶段（并行 j ∈ [s]）：
选 rj，g̃j = (gσj )

rj，h̃j = (hj
σj
)rj

3. (g̃j, h̃j)j∈[s]3. (g̃j, h̃j)j∈[s]

传输阶段：对每个 j 计算
(uj

b, vj
b) = RAND(gb, g̃j, hj

b, h̃j)

wj
b = vj

b · x
j
b, b ∈ {0, 1}

4. {(uj
0, wj

0), (u
j
1, wj

1)}j∈[s]4. {(uj
0, wj

0), (u
j
1, wj

1)}j∈[s]

输出阶段：∀j, xj
σj

=
wj
σj

(uj
σj )

rj

∀j ∈ J , xj
1−σj

=
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1−σj

(uj
1−σj

)
rjzj
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0, h1

1, . . . , hs
0, hs

1)
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j
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切分选择直观思想 LP11 协议 安全性证明

批处理单一选择切分选择 OT

批处理单一选择切分选择 OT 理想功能 FS,B
CCOT

• 输入：
• 发送方 Ps 的输入是 ℓ 个长度为 s 的向量 x⃗i, i ∈ [ℓ]（每个向量由 s 对消息构成）．
• 接收方 Pr 的输入是 ℓ 个选择比特 σ1, . . . , σℓ ∈ {0, 1} 和大小为 s/2 的集合 J ∈ [s].

• 输出：如果 J 的大小不是 s/2，Ps 和 Pr 的输出为 ⊥. 否则，
• 对于 i ∈ [ℓ] 和 j ∈ J，接收方 Pr 获得 x⃗i 的第 j 对消息．
• 对于 i ∈ [ℓ] 和 j /∈ J，接收方 Pr 获得 x⃗i 的第 j 对消息的第 σi 个值（σi ∈ {0, 1}，这里的
第 σi 个值从 0 开始计数）．

构造方法：
• 只运行一次切分选择 OT 协议的准备阶段；
• 对于每个 i ∈ [ℓ]，运行单一选择切分选择 OT 协议的传输阶段（可以并行地运行）:

• 切分选择 OT 协议的第一步改为：Pr 随机选择 r←$ Zq 并计算 g′ = (gσ)r. 对于 j ∈ [s]，
计算 hj = (hj

σ)
r. Pr 发送 (g′, h1, . . . , hs) 给 Ps 并零知识地证明其正确性．
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切分选择直观思想 LP11 协议 安全性证明

输入一致性零知识证明

陈述：(G, g0, g1, g′, u1, v1, . . . , us, vs, h1, . . . , hs)，其中 G 是一个阶为 q 的群，g0, g1 是其生
成元．

见证：r s.t. “g′ = (g0)r 且对于 j ∈ [s] 有 hj = (uj)
r ”或“g′ = (g1)r 且对于 j ∈ [s] 有

hj = (vj)
r”

协议：
1 验证者 V 随机选择 γ1, . . . , γs ←$ Zq 并发送给证明者 P.
2 P 和 V 本地计算

ũ =

s∏
i=1

(ui)
γi , ṽ =

s∏
i=1

(vi)
γi , h̃ =

s∏
i=1

(hi)
γi

3 P 向 V 零知识地证明 (g0, g′, ũ, h̃) 或 (g1, g′, ṽ, h̃) 是 DH 元组．
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《安全多方计算——可证明安全视角》第九章第二节 2026 年 2 月 12 日 恶意安全性：切分选择 23 / 39



切分选择直观思想 LP11 协议 安全性证明

LP11 协议

P1 P2

输入 x ∈ {0, 1}ℓ

1. 构造 s 个混淆电路 GCj

设置密钥 kb
i,j = H(gab

i rj )

输入 y ∈ {0, 1}ℓ

选随机检查集 J ⊂ [s]

2. 批处理单一选择 CCOT
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5. 发送检查电路 rj5. 发送检查电路 rj
6. 检查电路正确性验证
(若失败输出 ⊥)7. 发送计算电路输入密钥

k′
i,j = gaxi

i rj + 一致性 ZK
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3. 发送 GC1, . . . , GCs

+ P1 的输入导线密钥的承诺

{(i, 0, ga0i ), (i, 1, ga1i )}ℓi=1, {(j, grj )}s
j=1.

4. 发送挑战 J+ 检查电路中 y1 两个密钥

5. 发送检查电路 rj

7. 发送计算电路输入密钥
k′

i,j = gaxi
i rj + 一致性 ZK
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切分选择直观思想 LP11 协议 安全性证明

LP11 协议

P1 P2

输入 x ∈ {0, 1}ℓ

1. 构造 s 个混淆电路 GCj

设置密钥 kb
i,j = H(gab

i rj )

输入 y ∈ {0, 1}ℓ

选随机检查集 J ⊂ [s]

2. 批处理单一选择 CCOT
(P2 得到检查/计算电路输入密钥)

2. 批处理单一选择 CCOT
(P2 得到检查/计算电路输入密钥)

3. 发送 GC1, . . . , GCs

+ P1 的输入导线密钥的承诺

{(i, 0, ga0i ), (i, 1, ga1i )}ℓi=1, {(j, grj )}s
j=1.

3. 发送 GC1, . . . , GCs

+ P1 的输入导线密钥的承诺

{(i, 0, ga0i ), (i, 1, ga1i )}ℓi=1, {(j, grj )}s
j=1.

4. 发送挑战 J+ 检查电路中 y1 两个密钥

4. 发送挑战 J+ 检查电路中 y1 两个密钥

5. 发送检查电路 rj

5. 发送检查电路 rj
6. 检查电路正确性验证
(若失败输出 ⊥)

7. 发送计算电路输入密钥
k′

i,j = gaxi
i rj + 一致性 ZK

7. 发送计算电路输入密钥
k′

i,j = gaxi
i rj + 一致性 ZK

8. 计算所有“计算电路”并多数投票输出
(失败电路记为 ⊥)

6. 检查电路正确性验证
(若失败输出 ⊥)

8. 计算所有“计算电路”并多数投票输出
(失败电路记为 ⊥)

2. 批处理单一选择 CCOT
(P2 得到检查/计算电路输入密钥)

3. 发送 GC1, . . . , GCs

+ P1 的输入导线密钥的承诺

{(i, 0, ga0i ), (i, 1, ga1i )}ℓi=1, {(j, grj )}s
j=1.

4. 发送挑战 J+ 检查电路中 y1 两个密钥

5. 发送检查电路 rj

7. 发送计算电路输入密钥
k′

i,j = gaxi
i rj + 一致性 ZK

《安全多方计算——可证明安全视角》第九章第二节 2026 年 2 月 12 日 恶意安全性：切分选择 24 / 39



切分选择直观思想 LP11 协议 安全性证明

LP11 协议

公共输入：统计安全参数 s，函数 f 等价的布尔电路 C，(G, q, g)，其中 G 是阶为 q，以 g 为生成元的
群．|q| = n.

输入：P1 的输入是 x ∈ {0, 1}ℓ，P2 的输入是 y ∈ {0, 1}ℓ.

协议：
• 1. 构造混淆电路：

1 P1 选择随机值 a0
1, a1

1, . . . , a0
ℓ , a1

ℓ ←$ Zq 和 r1, . . . , rs ←$ Zq.
2 设 w1, . . . ,wℓ 是 P1 在电路 C 中的输入导线．用 wi,j 表示第 j 个混淆电路中的导线 wi，用

kb
i,j 表示导线 wi,j 对应于比特 b 的密钥．P1 将这些输入导线的密钥设置为

k0i,j = H(ga0
i ·rj), k1i,j = H(ga1

i ·rj)

其中，H 是一个随机数提取器．
3 P1 按照第 8.1.2 节中所述的方式构造 s 个混淆电路，记为 GC1, . . . ,GCs，其中导线

w1, . . . ,wℓ 的密钥按照上述方式确定．
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切分选择直观思想 LP11 协议 安全性证明

LP11 协议

• 2. 茫然传输：P1 和 P2 以参数 ℓ 和 s 执行批处理单一选择切分选择 OT：
1 P1 定义向量 z⃗1, . . . , z⃗ℓ，其中 z⃗i 包含了 P2 的输入比特 yi 在 GC1, . . . ,GCs 中的 s 对密钥．
2 P2 的输入是大小为 s/2 的随机集合 J ⊂ [s] 和 σ1, . . . , σℓ ∈ {0, 1}，其中 σi = yi, i ∈ [ℓ].
3 对于 GCj, j ∈ J，P2 获得他的输入导线的两个密钥；对于其他电路，P2 获得他的输入对
应的密钥．
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切分选择直观思想 LP11 协议 安全性证明

LP11 协议

• 3. 发送电路和承诺：P1 向 P2 发送 s 个混淆电路，随机数提取器 H 的定义，以及 P1 的输入导
线密钥的承诺 {(i, 0, ga0

i ), (i, 1, ga1
i )}ℓi=1, {(j, grj)}s

j=1.

• 4. 发送切分选择挑战：P2 向 P1 发送集合 J 以及电路 {GCj}j∈J 中 P2 的第一个输入比特 y1

对应的两个密钥．如果密钥不正确，P1 输出 ⊥ 并终止协议．{GCj}j∈J 称为“检查电路”，
{GCj}j/∈J 称为“计算电路”．

• 5. 发送“检查电路”中所有输入密钥：对于每个“检查电路”GCj，P1 向 P2 发送 rj. P2 检查
该值与第 3 步中的 (j, grj) 是否一致．如果不一致，P2 输出 ⊥ 并终止协议．

• 6. “检查电路”正确性检验：
1 对于 j ∈ J，P2 使用第 3 步得到的 ga0

i , ga1
i 和第 5 步得到的 rj 计算 GCj 中 P1 的输入导

线密钥 k0i,j = H(ga0
i ·rj), k1i,j = H(ga1

i ·rj).
2 P2 将自己的输入导线密钥设置为切分选择 OT 中获得的值．
3 已知所有的输入导线密钥，P2 解密所有的混淆表来检查混淆电路的正确性．
4 如果存在不正确的混淆电路，P2 输出 ⊥ 并终止协议．
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切分选择直观思想 LP11 协议 安全性证明

LP11 协议

• 7. 发送“计算电路”中的密钥：
1 对于 j /∈ J , i ∈ [ℓ]，P1 发送 k′i,j = gaxi

i ·rj 给 P2. P2 设置 ki,j = H(k′i,j).
2 P1 证明输入密钥的一致性：对于 i ∈ [ℓ]，P1 使用图 ??的协议并行地证明存在 σi ∈ {0, 1}
使得 k′i,j = gaσi

i ·rj 对 j /∈ J 都成立．如果证明不通过，P2 输出 ⊥ 并终止协议．

• 8. 对电路计算：
1 P2 用第 7 步获得的 P1 的输入密钥和第 2 步获得的 P2 的输入密钥计算所有的“计算电路”
{GCj}j/∈J .

2 如果某个电路的计算失败了，P2 将其输入记为 ⊥.
3 最后，P2 取大多数电路的输出作为协议的输出．
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切分选择直观思想 LP11 协议 安全性证明

安全性证明目标（情况 1：P1 被攻陷）

证明目标
在 FS,B

CCOT-混合模型下，构造模拟器 S，使得

{idealf,S(x, y,n, s)}x,y∈{0,1}ℓ; n,s∈N
comp
≈ {realΠ,A(x, y,n, s)}x,y∈{0,1}ℓ; n,s∈N.

核心困难
• P1 可能构造错误混淆电路．
• 需要证明：检查电路都正确但计算电路多数错误的概率可忽略．
• 需要从步骤 7(b) 的零知识证明中提取 P1 的一致输入 x．
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切分选择直观思想 LP11 协议 安全性证明

模拟器 S（P1 被攻陷）I

1 S 内部运行敌手 A（控制 P1），记录其在 CCOT 中输入 {(zi,j
0 , zi,j

1 )}i∈[ℓ],j∈[s]．

2 记录 P1 发送的 GC1, . . . ,GCs 及承诺 {(i, 0, u0
i ), (i, 1, u1

i )}ℓi=1, {(j, hj)}s
j=1．

3 S 均匀随机选取 |J | = s/2，并模拟 P2 发送 J 与 {(z1,j0 , z1,j1 )}j∈J（协议第 4 步）．

4 记录 {rj}j∈J，检查 hj
?
= grj．若失败，向理想功能发送 ⊥ 并终止．
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切分选择直观思想 LP11 协议 安全性证明

模拟器 S（P1 被攻陷）II

5 按协议检查 {GCj}j∈J 正确性；若失败则发送 ⊥ 并终止．

6 记录第 7(a) 步消息 {k′i,j}i∈[ℓ], j/∈J．

7 从第 7(b) 步 ZK 证明提取见证 ai，满足

k′i,j = (hj)
ai (j /∈ J ), u0

i = gai ∨ u1
i = gai .

若任一 i 提取失败，则发送 ⊥ 并终止．
8 对每个 i ∈ [ℓ]：若 u0

i = gai 置 xi = 0，若 u1
i = gai 置 xi = 1．输出提取到的 x = x1 · · · xℓ 给可信

方，并输出 A 的输出．

《安全多方计算——可证明安全视角》第九章第二节 2026 年 2 月 12 日 恶意安全性：切分选择 31 / 39



切分选择直观思想 LP11 协议 安全性证明

模拟器 S（P1 被攻陷）II

5 按协议检查 {GCj}j∈J 正确性；若失败则发送 ⊥ 并终止．
6 记录第 7(a) 步消息 {k′i,j}i∈[ℓ], j/∈J．

7 从第 7(b) 步 ZK 证明提取见证 ai，满足

k′i,j = (hj)
ai (j /∈ J ), u0

i = gai ∨ u1
i = gai .

若任一 i 提取失败，则发送 ⊥ 并终止．
8 对每个 i ∈ [ℓ]：若 u0

i = gai 置 xi = 0，若 u1
i = gai 置 xi = 1．输出提取到的 x = x1 · · · xℓ 给可信

方，并输出 A 的输出．

《安全多方计算——可证明安全视角》第九章第二节 2026 年 2 月 12 日 恶意安全性：切分选择 31 / 39



切分选择直观思想 LP11 协议 安全性证明

模拟器 S（P1 被攻陷）II

5 按协议检查 {GCj}j∈J 正确性；若失败则发送 ⊥ 并终止．
6 记录第 7(a) 步消息 {k′i,j}i∈[ℓ], j/∈J．

7 从第 7(b) 步 ZK 证明提取见证 ai，满足

k′i,j = (hj)
ai (j /∈ J ), u0

i = gai ∨ u1
i = gai .

若任一 i 提取失败，则发送 ⊥ 并终止．

8 对每个 i ∈ [ℓ]：若 u0
i = gai 置 xi = 0，若 u1

i = gai 置 xi = 1．输出提取到的 x = x1 · · · xℓ 给可信
方，并输出 A 的输出．

《安全多方计算——可证明安全视角》第九章第二节 2026 年 2 月 12 日 恶意安全性：切分选择 31 / 39



切分选择直观思想 LP11 协议 安全性证明

模拟器 S（P1 被攻陷）II

5 按协议检查 {GCj}j∈J 正确性；若失败则发送 ⊥ 并终止．
6 记录第 7(a) 步消息 {k′i,j}i∈[ℓ], j/∈J．

7 从第 7(b) 步 ZK 证明提取见证 ai，满足

k′i,j = (hj)
ai (j /∈ J ), u0

i = gai ∨ u1
i = gai .

若任一 i 提取失败，则发送 ⊥ 并终止．
8 对每个 i ∈ [ℓ]：若 u0

i = gai 置 xi = 0，若 u1
i = gai 置 xi = 1．输出提取到的 x = x1 · · · xℓ 给可信

方，并输出 A 的输出．

《安全多方计算——可证明安全视角》第九章第二节 2026 年 2 月 12 日 恶意安全性：切分选择 31 / 39



切分选择直观思想 LP11 协议 安全性证明

坏电路

坏电路
对每个电路 GCj：

• P1 输入导线密钥：(ga0
1rj , ga1

1rj), . . . , (ga0
ℓ rj , ga1

ℓ rj)；
• P2 输入导线密钥：来自 CCOT 输入 (zi,j

0 , zi,j
1 )．

若这两部分密钥不能将 GCj 打开为正确布尔电路 C，则称 GCj 为坏电路．

noAbort :检查电路全正确, badMaj :计算电路中坏电路至少一半, badTotal :坏电路总数.

Pr[noAbort ∧ badMaj] ≤
s/2∑

i=s/4

(s−i
s/2
)( s

s/2
) =

(
3s/4+1
s/2+1

)( s
s/2
) < 2−(s/4−1).

• 该项仅依赖切分选择抽样，属于统计安全项（由参数 s 控制）．
• 即使 P1 自适应构造坏电路，在承诺先于 J 的前提下，“检验通过且计算多数错误”概率仍指数
小．
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切分选择直观思想 LP11 协议 安全性证明

不可区分结论（情况 1）

条件于好事件
当 ¬(noAbort ∧ badMaj) 时：
• 由 ZK 证明的可靠性，提取失败概率为 negl(n)；
• 提取到的 x 与真实 P1 输入一致；
• 真实执行中多数计算电路输出等于 f(x, y)；
• S 对 J 与挑战消息的模拟分布与真实相同．

AdvD ≤ Pr[noAbort ∧ badMaj] + negl(n) ≤ 2−(s/4−1) + negl(n) = negl(n, s).

因而“情况 1：P1 被攻陷”下，real 与 ideal 计算不可区分．
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切分选择直观思想 LP11 协议 安全性证明

模拟器 S（情况 2：P2 被攻陷）I

1 S 内部运行 A（控制 P2），记录其向 FS,B
CCOT 的输入：J 与 σ1, . . . , σℓ．若 |J | ̸= s/2，则发送 ⊥

并终止．

2 随机选 a0
i , a1

i ←$ Zq (i ∈ [ℓ])，rj ←$ Zq (j ∈ [s])，并构造密钥矩阵：

(x0i,j, x1i,j) =
(
H(ga0

i rj), H(ga1
i rj)
)

（对应 P1 输入导线）；P2 输入导线密钥随机生成．

3 将该矩阵作为发送方输入喂给理想 CCOT，令 A 获得一致输出：j ∈ J 得到两把密钥，j /∈ J 得
到 {xσi

i,j}i∈[ℓ]．

4 S 发送 y = σ1 · · ·σℓ 给可信方，得到功能输出 z = f(x, y)．
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切分选择直观思想 LP11 协议 安全性证明

模拟器 S（情况 2：P2 被攻陷）II

5 对 j ∈ J，诚实构造检查电路 GCj．

6 对 j /∈ J，构造“假”电路 G̃Cj，其输出恒为 z，输入导线密钥沿用前述矩阵．

7 模拟发送电路与承诺 {(i, 0, ga0
i ), (i, 1, ga1

i )}ℓi=1, {(j, grj)}s
j=1．

8 记录 A 发来的 J ′ 与密钥，检查：

J ′ ̸= J ∧两把密钥都正确⇒ fail,

密钥不正确则发送 ⊥ 并终止；否则继续．

9 发送 {rj}j∈J；对 j /∈ J 发送 k′i,j = ga0
i rj，并诚实执行输入一致性 ZK（取 x = 0ℓ）．
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5 对 j ∈ J，诚实构造检查电路 GCj．

6 对 j /∈ J，构造“假”电路 G̃Cj，其输出恒为 z，输入导线密钥沿用前述矩阵．

7 模拟发送电路与承诺 {(i, 0, ga0
i ), (i, 1, ga1

i )}ℓi=1, {(j, grj)}s
j=1．

8 记录 A 发来的 J ′ 与密钥，检查：

J ′ ̸= J ∧两把密钥都正确⇒ fail,
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切分选择直观思想 LP11 协议 安全性证明

情况 2 的关键概率界

失败事件 fail
fail 仅在 J ′ ̸= J 且敌手仍给出某检查电路输入位的两把正确密钥时发生．这要求敌手猜中未获得的
随机密钥，故

Pr[fail] ≤ s · 2−n = negl(n).

直观含义
• CCOT 的单一选择约束保证 P2 无法在不同电路使用不一致输入．
• 因而 P2 视图中，主要差异仅是“计算电路”由真实电路替换为假电路．
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切分选择直观思想 LP11 协议 安全性证明

不可区分结论（情况 2）

设混合序列 H0, . . . ,Hs/2：Ht 中前 t 个计算电路被替换为假电路，其余保持真实．

∣∣Pr[D(H0) = 1]− Pr[D(Hs/2) = 1]
∣∣ ≤ s/2∑

t=1

|Pr[D(Ht−1) = 1]− Pr[D(Ht) = 1]| .

每一项由姚电路安全性给出 negl(n)，故∣∣Pr[D(H0) = 1]− Pr[D(Hs/2) = 1]
∣∣ ≤ s

2
· negl(n) = negl(n, s).

再结合 Pr[fail] = negl(n)，得到

{idealf,S(x, y,n, s)}x,y∈{0,1}ℓ; n,s∈N
comp
≈ {realΠ,A(x, y,n, s)}x,y∈{0,1}ℓ; n,s∈N.

因而“情况 2：P2 被攻陷”成立．
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切分选择直观思想 LP11 协议 安全性证明

UC 安全性

• 回顾前述证明过程，只有“从零知识证明中提取见证”这一步使用了倒带技术，

• 若将协议中的 Sigma 协议替换为 UC 安全的零知识证明协议，则整个协议可提升到
UC 安全．

• 在公共参考字符串（CRS）模型下，存在将 Sigma 协议高效转换为 UC 安全零知识证明
的构造．

UC 安全性
对任意输入长度为 ℓ 的两方功能 f，在 CRS 模型与 DDH 假设下，存在协议 Π，可在静态恶
意敌手下 UC-安全实现功能 f．
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Q & A
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